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Cyber 
Security 
Awareness 

จัดท ำโดย นำงสำวเพ็ญพิชำ วิชัยกุล ผู้ช่วยผู้จัดกำรฝ่ำยเทคโนโลยีสำรสนเทศ ห้ำมท ำกำรเผยแพร่ก่อนได้รับอนุญำต 

วันศุกรท์ี่ 19 พฤษภาคม 2566 



National Cyber Security Centre (NCSC หรือศูนย์ความม่ันคงปลอดภัยไซเบอร์แห่งชาติของสหราชอาณาจักร)  

ให้ควำมหมำยไว้ว่ำ คือ “วิธีที่บุคคลหรือหน่วยงำนท ำเพื่อลดควำมเสียงต่อกำรถูกโจมตีทำงไซเบอร์” 
 
Cybersecurity & Infrastructure Security Agency (หน่วยงานความม่ันคงปลอดภัยไซเบอร์และความมั่นคงปลอดภัย
ของโครงสร้างพื้นฐานของสหรัฐอเมริกา)  

ให้ค ำนิยำมไว้ว่ำ คือ “ศิลปะในกำรป้องกันเครือข่ำย อุปกรณ์ และข้อมูลจำกกำรเข้ำถึงโดยไม่ได้รับอนุญำตหรือกำรน ำไปใช้ทำง
อำชญำกรรม และกำรท ำให้มั่นใจว่ำข้อมูล (information) ได้รับกำรรักษำควำมลับ (confidentiality) กำรรักษำควำมครบถ้วน 
(Integrity) และสภำพพร้อมใช้งำน (Availability)” 
 
พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 2562  

ให้ควำมหมำยไว้ว่ำ คือ “มำตรกำรหรือกำรด ำเนินกำรที่ก ำหนดขึ้นเพื่อป้องกัน รับมือ และลดควำมเสี่ยงจำกภัยคุกคำมทำงไซ
เบอร์ทั้งจำกภำยในและภำยนอกประเทศอันกระทบต่อควำมมั่นคงของรัฐ ควำมมั่นคงทำงเศรษฐกิจ ควำมมั่นคงทำงทหำร และ
ควำมสงบเรียบร้อยภำยในประเทศ” 

What is Cyber Security? 



 CIA Triad Information Security  

การรักษาความลับของข้อมูล : กำรที่ก ำหนดสิทธิ์ในกำรเข้ำถงึข้อมูลกบั 

ผูท้ี่สำมำรถเข้ำถงึได้ในแต่ละชุดข้อมูลตำมล ำดับของชั้นควำมลับที่ก ำหนดไว้ 
เช่น กำรก ำหนดสิทธิ์ให้พนักงำนแต่ละต ำแหน่งในกำรเข้ำถงึข้อมูลบริษัท หรือ
ข้อมูลส่วนบุคคลที่แตกต่ำงกนั 

ควำมพร้อมใช้งำนของข้อมูล : ควำมพร้อมใช้งำนไฟล์ หรือข้อมูล
ต้องเข้ำถึงได้ตลอดเวลำจำกบุคคลทีม่ีสิทธิ์ 
เช่น กำรเข้ำถึงข้อมูลใน Clouds  

กำรรักษำควำมถูกต้องของข้อมูล : กำรที่ก ำหนดสิทธิ์กำรแกไ้ขข้อมูล และ
กำรรักษำควำมถูกต้องของข้อมูลให้มีควำมถูกต้องอย่ำงต่อเนื่อง 
เช่น กำรส่งข้อมูลจำกฝ่ำย A ไปฝ่ำย B ข้อมูลที่ส่งนั้นควรถูกต้องสมบูรณ์
เสมอจำกต้นฉบับ(A) หรือจะเปลี่ยนแปลงแก้ไขได้จำกผู้ที่ได้รับสิทธิเท่ำนั้น 

C 

I  

A 



Why is  

Cyber Security  

Awareness 

Important? 



Top Cyber Threats In The 2022  

Source :  ENISA Threat Landscape 2022  (July 2021 up to July 2022.)   



คืออะไร? 
 ซอฟต์แวร์หรือ Code ประเภทหนึ่งที่ถูกออกแบบมำเพ่ือมุ่งร้ำยต่อ
คอมพิวเตอร์ และเครือข่ำย เมื่อถูกติดตั้งหรือเปิดในระบบคอมพิวเตอร์ 
Malware จะท ำกำรเข้ำถึงทรัพยำกรของระบบคอมพิวเตอร์ และอำจ
แชร์ข้อมูลไปยังเครื่องคอมพิวเตอร์เครื่องอื่น ๆ  ในเครือข่ำย รวมถึง
เซิร์ฟเวอร์ต่ำง ๆ เช่น Virus, Worm, Trojan และSpyware เป็นต้น 

Malware 

 

วิธีป้องกัน 
1. อัพเดทคอมพิวเตอร์และซอฟต์แวร์ในเครื่องสม่ ำเสมอ 
2. ระมัดระวังกำรใช้งำนอุปกรณ์เชื่อมต่อทั้งหลำย เช่น แฟลชไดร์ฟ 
(USB) เป็นต้น ควรท ำกำรสแกนไวรัสทุกครั้งก่อนใช้งำน 
3. ไม่คลิกข้อควำมที่แสดงโฆษณำหรือหน้ำต่ำง pop-up ปลอม 
(Adware) บนเว็บไซต์ที่เยี่ยมชม 
4. ไม่ดำวน์โหลดโปรแกรมจำกแหล่งที่ไม่น่ำเชื่อถือ 
5. หลีกเลี่ยงกำรเปิดอีเมล รวมไปถึงไฟล์แนบที่ต้องสงสัยใด ๆ ที่ส่ง
มำจำกอีเมลที่เรำไม่รู้จัก และต้องตรวจสอบทุกครั้งก่อนดำวน์โหลด
หรือเปิดไฟล์ขึ้นมำ 



คืออะไร? 
 กำรโจมตีโดยที่ผู้คุกคำมจะท ำกำรเขำ้รหัสไฟล์ขอ้มูลทั้งหมด
ในเครื่อง ครอบคลุมกำรกระท ำระดับสูงสี่อย่ำง (ล็อค, เข้ำรหัส, 
ลบ และขโมย) ส่งผลให้ข้อมูลทีอ่ยู่ในเครื่องไม่สำมำรถเปิดเพื่อ
ใช้งำนได้ ซึ่งจุดประสงค์ของ Ransomware ท ำเพื่อที่จะเรียกค่ำ
ไถ่ของรหัสผ่ำนที่ใช้ในกำรปลดล็อคไฟล ์

Ransomware 

 

วิธีป้องกัน 
1. เมื่อพบ website, link, file ที่ไม่น่ำไว้ใจ ให้รีบลบทิ้ง ไม่ควรลอง
คลิกดูเพ่ือทดสอบว่ำเป็นโปรแกรมอะไร 
2. ติดตั้ง Antivirus หมั่น update patch และ scan อยู่เสมอ 
3. หมั่น update windows เพ่ือปิดช่องโหว่ของ OS 
4. ท ำกำร backup file ส ำคัญไว้หลำย ๆ ที่ เช่น External Hard 
disk,  



คืออะไร? 
 วิธีกำรที่ผู้ไม่ประสงค์ดีท ำกำรส่งข้อมูล, ข้อควำม, หรือ
โฆษณำต่ำงๆ ผ่ำนช่องทำงต่ำงๆ ไปยังผู้รับ เช่น E-Mail, SMS, 
เว็บไซต์ หรือช่องทำง Social โดยจะมำในรูปแบบของกำร
โฆษณำที่ส่งหำผู้รับจ ำนวนมำกเพื่อสร้ำงควำมร ำคำญ หรือ
ก่อกวน 

Spam 

 

วิธีป้องกัน 
1. อย่ำเปิดเผยข้อมูลอีเมล์ หรือเบอร์โทรศัพท์บนโซเชียลเน็ตเวิร์ก 
2. ตั้งชื่ออีเมล์ให้มีควำมเป็นชื่อเฉพำะให้ยำกต่อกำรคำดเดำ  
3. หำกได้รับข้อควำมลูกโซทั้งทำง SMS หรือE-mail ห้ำมส่งต่อให้
ผู้อื่นเป็นอันขำด 
4. ห้ำมใช้เมล์ส่วนตัว หรือ เมล์องค์กร ลงทะเบียนออนไลน์ ที่ไม่
น่ำเช่ือถือ 
5. อย่ำเข้ำลิงก์ หรือ กดดูข้อมูลใด ๆ บนสแปม 



คืออะไร? 
 เทคนิคกำรหลอกลวงโดยใช้อีเมล์หรือหน้ำเว็บไซต์ปลอมเพ่ือให้ได้มำ
ซึ่งข้อมูล เช่น ชื่อผู้ใช้ รหัสผ่ำน หรือข้อมูลส่วนบุคคลอื่น ๆ เพ่ือน ำข้อมูล
ที่ได้ไปใช้ในกำรเข้ำถึงระบบโดยไม่ได้รับอนุญำต หรือสร้ำงควำมเสียหำย
ในด้ำนอื่น ๆ เช่น ด้ำนกำรเงิน กำรโจมตีรูปแบบนี้มักเป็นที่นิยมและพบ
ได้บ่อยที่สุด  

Phishing 

 



4 Types  

of Phishing Scams You 

Should Know About 



1. E-mail Phishing Scams 

 



วิธีสังเกต Phishing Email 

 
1. มั่นใจว่ำไม่เคยมีบัญชีออนไลน์ของเจ้ำนั้น ๆ ที่ส่งเมล์มำ 
2. อีเมล์ทีไ่ด้รับข้อควำม ไม่ได้ใช้เป็นอีเมล์ที่เคยใช้ติดต่อกับบริษัทที่ส่งมำ 
3. ที่อยู่อีเมลส์ ำหรับตอบกลับดูผิดปกติ 
4. อีเมลท์ี่ส่งมำเพื่อขอให้ยืนยัน Account หรือ ข้อมูลส่วนตัว 
5. เนื้อควำมอีเมล์มีภำษำผิดหลักไวยำกรณ์ 
6. มีไฟล์แนบน่ำสงสัย 
7. มีข้อควำมที่เขียนว่ำ “ด่วนมำก” 
8. อีเมลท์ี่ไม่ได้ระบุชื่อผู้ใช้งำน ตอนทักทำยประโยคแรก. 
9. อีเมลท์ี่ส่งมำแค่ลิงก์อย่ำงเดียว. 
10. เป็นอีเมลจ์ำกโดเมนสำธำรณะ 



2. Smishing  Phishing Scams 



3. Angler 

 Phishing 

Scams 



4. Vishing 

 Phishing 

Scams 



How to Protect Attacks? 

 
1. ควรมีกำรแยก User ใช้งำนกันของแต่ละบุคคล 
2. ควร Logout เม่ือไม่อยู่หน้ำเครื่องคอมพิวเตอร์ 
3. ควรติดตั้ง Anti-Malware และมีกำร update อย่ำงสม่ ำเสมอ 
4. มีกำร Update Patch ระบบปฏิบัติกำร (OS) อย่ำงสม่ ำเสมอ 
5. มีกำร Update Version ของโปรแกรมบนเครื่องอย่ำงสม่ ำเสมอ 
6. ไม่ควรจด Password และติด Password ไว้ท่ีหน้ำจอ 
7. มีกำรใช้ Password ที่ดี และ ไม่ควรบอก Password แก่ผู้อ่ืน 
8. ไม่เปิดไฟล์แนบท่ีนำมสกุลไฟล์ มักจะลงท้ำยด้วย .7z, .exe, 
.bin, .reg เป็นต้น 



Login 

Password 

0123456789 123456 

PASSWORD 
HARLEY 

FOOTBALL 

555555 

TEST 

1QAZ2WSX 

QWERTY 

DEFAULT 

66666 

Security 

Awareness 



How long  

will it take  

to crack  

your 

password 



Top 20  

Most Used 

Password

s in the 

World 



How to create a strong Password 

1. มีควำมซับซ้อน เช่น ตัวอักษรเล็ก ตัวอักษรใหญ่ ตัวเลข และอักขระพิเศษ (! @ $ #) 
2. มีควำมยำวของ Password อย่ำงน้อย 8 ตัวอักษร 
3. ควรหลีกเลี่ยงกำรใช้ Common password หรือ Default password หรือ  
สิ่งที่สำมำรถคำดเดำได้ง่ำย เช่น password, 123456, วันเกิด, หมำยเลขโทรศัพท์ 
4. มีกำรเปลี่ยน Password อย่ำงสม่ ำเสมอ 
5. ใช้ Multi Factor Authentication ในกรณีที่สำมำรถใชง้ำนได้ 
6. ไม่ควรใช้ Password ซ้ ำกันในแต่ละระบบ 
7. ไม่ควรบอก Password แก่ผู้อื่น 



10 Rules To Safely Surf The Internet 

1. ไม่เข้ำเว็บไซต์ที่ได้รับจำกช่องทำงที่ไม่แน่ชัด เช่น จำกกำรแชร์ผ่ำนช่องทำง Social ต่ำงๆ 
2. ไม่ควรท ำกำรบันทึก Password ต่ำง ๆ บน Browser 
3. เว็บไซต์ส ำหรับท ำธุรกรรมที่ส ำคัญ หรือต้องมีกำรกรอกข้อมูลที่ส ำคัญต้องมี SSL  
    และใช้งำนผ่ำน HTTPS เท่ำนั้น 
4. ใช้ Browser ที่ผู้ใช้งำนทั่วไปนิยมใช้งำน เช่น Google Chrome, Mozilla Firefox เป็นต้น 
5. ควรมีกำร Update Version ของ Browser อย่ำงสม่ ำเสมอ 
6. ควรท ำกำร Logout Account ทุกครั้งที่เลิกใช้งำนเว็บไซต์ 
7. ห้ำมคลิก pop-ups และแถบโฆษณำแฝงจำกในเว็บไซต์ 
8. ห้ำมกรอกข้อมูลส่วนบุคคลบนเว็บไซต์ที่ไม่น่ำเชื่อถอื 
9. ใช้กำรตรวจสอบสิทธิ์แบบ Two-Factor-Authentication ทุกครั้งที่สำมำรถท ำได้ 
10. ห้ำม download files จำกแหล่งที่ไม่รู้จัก 



10 Rules To Safely Surf The Internet 

SSL 

https 



Protect Yourself on Public Wi-Fi 

1. หลีกเลี่ยงกำรใช้งำน WIFI ที่เปิดให้ใช้บริกำรแบบไม่มีรหัสผ่ำน 
2. หลีกเลี่ยงกำรใช้งำน WIFI ที่ไม่รู้ที่มำในกำรให้บริกำร 
3. ติดตั้งโปรแกรม anti-virus ล่ำสุด และอัพเดทโปรแกรมหรือฐำนข้อมูลไวรัสอยู่เสมอทันทีที่มีกำรแจ้งเตือน 
เพื่อป้องกันไวรัสชนิดใหม่ ๆ 
4.กำรติดตั้ง Firewall ในอุปกรณ์ เช่น คอมพิวเตอร,์ Notebook,Smart Phone, Tablet เพื่อป้องกันของผู้ไม่
ประสงค์ดีที่จะพยำยำมเข้ำมำเก็บข้อมูลส่วนตัวจำกอุปกรณ ์
5. ปิดกำรแชร์อุปกรณ์ชัว่ครำว และเมื่อไม่ใช้งำนอินเทอร์เน็ตแล้ว ควรมีกำรปิดกำรท ำงำนของ Wi-Fi 
6. กำรเปิดหน้ำเว็บไซต์ควรมีกำรใช้งำนหน้ำเว็บไซต์ที่มีกำรเข้ำรหัสแบบ Open SSL Browser โดยกำร
เพิ่มเติมส่วนของ URL จำก “HTTP” เป็น “HTTPS” 
7. หลีกเลี่ยงกำรดำวน์โหลดข้อมูลต่ำงๆ เนื่องจำกอำจมีซอฟท์แวร์สอดแนม (Spyware) แฝงมำกับไฟล์ด้วย 
8. หลีกเลี่ยงกำรท ำรำยกำรที่ใช้ข้อมูลบัตรเครดิต กำรท ำธุรกรรมเกี่ยวกับกำรเงิน เนื่องจำกซอฟท์แวร์สอด
แนมสำมำรถแอบดักข้อมูลและเข้ำถึงรหัสผ่ำน หมำยเลขบัตรเครดิต และบันทึกเว็บไซต์ที่ผู้ใช้เข้ำถึงได้ 



Guidance For Securing Video Conferencing 

Setting 

• ตั้งค่ำไม่ให้คนอื่น นอกจำก “ผู้จัดกำร”
ประชุม แชร์หน้ำจอได้ 

• ตั้งค่ำไม่ให้ผู้เข้ำร่วมประชุมแชร์ไฟล์ได้ 
• ตั้งค่ำไม่ให้ผู้เข้ำร่วมประชุมเชิญ 

ผู้ไม่เกี่ยวข้องได้ 
• ตั้งค่ำไม่ให้คนที่ถูกน ำออกจำก 

ห้องประชุมกลับเข้ำมำใหม่ได้ 
 

Do 

• สร้ำงรหัสผ่ำนใหม่ทุกครั้งที่เริ่มกำร
ประชุม 

• หมั่นตรวจสอบรำยชื่อของผู้เข้ำร่วม
ประชุม หำกพบ “ผู้เข้ำร่วมที่ไม่พึง
ประสงค์” ให้รีบแจ้ง HOST เพ่ือน ำออก
จำกห้องประชุม 

• อัปเดตโปรแกรมให้เป็นปัจจุบันอยู่เสมอ 
• อบรมพนักงำนให้ตระหนักถึง

ควำมส ำคัญของควำมปลอดภัยทำงไซ
เบอร์ 

• ใช้สถำนที่เหมำะสมกับกำร Conference 
• ในกำรประชุม Conference ควรมีแต่ผู้ที่

เกี่ยวข้อง 
 
 

Don’t 

• ไม่ควรเปิดกำรประชุมเป็นแบบ
สำธำรณะ 

• ไม่แชร์ลิงก์ หรือรหัสห้องบนพื้นที่
โซเชียลสำธำรณะ 



1. เปิดกำรใช้งำน PIN / Password, Face scan หรือ Fingerprint    
   ในกำรเข้ำใช้งำนอุปกรณ ์
2. ไม่ติดตั้ง Application ที่น่ำสงสัยหรือไม่รู้แหล่งที่มำ 
3. ก ำหนด Application permission ให้เหมำะสม 
4. มีกำร Update Patch ระบบปฏิบัติกำร (OS) อย่ำงสม่ ำเสมอ 
5. มีกำร Update Version ของโปรแกรมบนเครื่องอย่ำงสม่ ำเสมอ 
 



1. คิดให้รอบครอบก่อนโพสต์ 

2. ระมัดระวังในการคลิก 

3. เข้าโซเชียลเน็ตเวิร์กพิมพ์ URL โดยตรง 

4. ตรวจสอบ คัดกรองก่อนกดรับเป็นเพื่อน 

5. ตั้งค่าความเป็นส่วนตัว 

6. ไม่แสดงข้อมูลส่วนตัวที่เป็นความลับ 

7. ใช้วิจารณญาณในการรับข่าวสาร 

Social  

Media 



 ข่ำวปลอมเป็นภัยคุกคำมใกล้ตัวประเภทหนึ่ง
ที่มีควำมน่ำกลัวอย่ำงมำก เนื่องจำกข่ำวสำร
ปลอมที่นำมำเผยแพร่นั้นดูมีควำมน่ำเชื่อถือ ซึ่ง
ท ำให้ผู้ที่รับข่ำวสำรหลงเชื่อ สำมำรถสร้ำงกระแส 
ปลุกปั่นได้อย่ำงมีประสิทธิภำพ ส่วนใหญ่ใช้วิธีกำร
เผยแพร่ผ่ำนทำงช่องทำงออนไลน์ เช่น LINE, 
Facebook ท ำให้มีกำรกระจำยข่ำวได้อย่ำงรวดเร็ว
มำกยิ่งขึ้น  



วิธีการสังเกตข่าวปลอม 
1. มีกำรพำดหัวข่ำว หรือข้อควำมที่เกินจริง เพื่อสร้ำงควำมน่ำสนใจ 
2. ระบุที่มำของข่ำวไม่ได้ 
3. มักจะไม่ระบุวันที่ และเวลำที่เกิดเหตุกำรณ์ 
4. ส ำนวนกำรเขียนออกแนวกำรโฆษณำ 

ที่มำ https://www.antifakenewscenter.com  

https://www.antifakenewscenter.com/


Thanks! 
จัดท ำโดย นำงสำวเพ็ญพิชำ วิชัยกุล ผู้ช่วยผู้จัดกำรฝ่ำยเทคโนโลยีสำรสนเทศ 

ห้ำมท ำกำรเผยแพร่ก่อนได้รับอนุญำต 


