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นโยบายและระเบียบปฏิบัติเก่ียวกับระบบงานเทคโนโลยีสารสนเทศ 
บริษัท มารเ์ก็ต คอนเน็ตกช่ันส ์เอเชีย จ ากัด (มหาชน) 

 
1. นโยบายความมั่นคงปลอดภัยสารสนเทศ (Information Security Policy)  
1.1 ทิศทางการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ( Management Directions for Information Security) 

        วตัถุประสงคเ์พื่อใหม้ีการกาํหนดทิศทางการบริหารจดัการและการสนบัสนุนดา้นความมั่นคง  ปลอดภยัสารสนเทศโดย

สอดคลอ้งกบัความตอ้งการทางธุรกิจและกฎหมายและระเบียบขอ้บงัคบัท่ี เก่ียวขอ้ง 

1.1.1 นโยบายตาํรับความมั่นคงปลอดภัยสารสนเทศ (Policies for information security) นโยบายสาํหรับความ

มั่นคงปลอดภัยสารสนเทศตอ้งมีการจัดทาํ อนุมัติโดยผู้บริหาร เผยแพร่  และส่ือสารให้พนักงานและหน่วยงาน

ภายนอกที่เก่ียวขอ้งไดร้บัทราบ  

1.1.2 การทบทวนนโยบายสาํหรบัการบริหารจดัการความมั่นคงปลอดภัยสารสนเทศ  (Review of the policies for 

information security) นโยบายความมั่นคงปลอดภยัตอ้งมีการทบทวนตามรอบระยะเวลาที่กาํหนดไวห้รือเมื่อมีการ  

เปล่ียนแปลงที่สาํคญัต่อองคก์ร เพื่อใหน้โยบายมีความเหมาะสม เพียงพอ และไดผ้ล 

2. โครงสร้างความมั่นคงปลอดภัยสารสนเทศ (organization of Information Security)  
2.1 โครงสรา้งภายในองคก์ร (Internal organization) 

วัตถุประสงค์เพื่อให้มีการกําหนดกรอบการบริหารจัดการโดยต้องมีการเริ่มต้นและควบคุม  การปฏิบัติและ 

การดาํเนินการดา้นความมั่นคงปลอดภยัสารสนเทศภายในองคก์ร  

2.1.1 บทบาทและหนา้ที่ความรบัผิดชอบดา้นความมั่นคงปลอดภัยสารสนเทศ  (Information security roles and 

responsibilities) หน้าที่ความรับผิดชอบทั้งหมดด้านความมั่นคงปลอดภัยสารสนเทศต้องมีการกําหนดและ  

มอบหมายความรบัผิดชอบ  

2.1.2 การแบ่งแยกหน้าที่ความรับผิดชอบ (Segregation of duties) หน้าที่และส่วนงานที่รับผิดชอบที่จะทาํใหเ้กิด 

การขดัต่อการปฏิบตัิงานโดยจะทาํใหม้ีการ เปล่ียนแปลงทรพัยสิ์นขององคก์รหรือมีการใชท้รพัยสิ์นผิดวตัถปุระสงคโ์ดย

ไม่ไดร้บัอนญุาตหรือโดย ไม่ไดเ้จตนาก็ตาม ตอ้งมีการแยกหนา้ที่ดงักล่าวออกจากกนั เพื่อลดโอกาสการเกิดขึน้นัน้ 

2.1.3 การติดต่อกับหน่วยงานผูม้ีอาํนาจ (Contact with authorities) การติดต่อกับหน่วยงานผูม้ีอาํนาจที่เก่ียวขอ้ง

ตอ้งมีการรกัษาไวซ้ึ่งการติดต่อนัน้เพื่อให ้สามารถติดต่อไดอ้ย่างต่อเนื่อง 
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2.1.4 การติดต่อกับกลุ่มที่มีความสนใจเป็นพิเศษในเรื่องเดียวกัน ( Contact with special interest groups)  

การติดต่อกับกลุ่มที่มีความสนใจเป็นพิเศษในเรื่องเดียวกัน กลุ่มที่มีความเชี่ยวชาญดา้นความ  มั่นคงปลอดภัย

สารสนเทศ และสมาคมอาชีพ ตอ้งมีการรกัษาไวซ้ึ่งการติดต่อนัน้เพื่อใหส้ามารถติดต่อ ไดอ้ย่างต่อเนื่อง 

2.1.5 ความมั่ นคงปลอดภัยสารสนเทศกับการบริหารจัดการโครงการ ( Information security in project 

management)  การบริหารโครงการไม่ว่าจะเป็นประเภทใดของโครงการก็ตามตอ้งมีการระบุความมั่นคง  ปลอดภยั

สารสนเทศของโครงการนัน้ 

2.2 อปุกรณค์อมพิวเตอรแ์บบพกพาและการปฏิบตัิงานจากระยะไกล (Mobile devices and teleworking)  

วัตถุประสงค์เพื่อรักษาความมั่นคงปลอดภัยของการปฏิบัติงานจากระยะไกลและของการใช้  งานอุปกรณ์

คอมพิวเตอรแ์บบพกพา 

2.2.1 นโยบายสาํหรบัอุปกรณ์คอมพิวเตอรแ์บบพกพา (Mobile device policy) นโยบายและมาตรการสนับสนุน

สาํหรบัการใชง้านอปุกรณค์อมพิวเตอรแ์บบพกพาตอ้งมีการ นาํมาใชง้านเพื่อบรหิารจดัการความเส่ียงที่มีต่ออปุกรณ์

ดงักล่าว 

2.2.2 การปฏิบัติงานจากระยะไกล (Teleworking) นโยบายและมาตรการสนับสนุนสาํหรับการปฏิบัติงานจาก

สถานท่ีหน่ึงในระยะไกลตอ้งมีการ นาํมาใชง้านเพื่อป้องกนัขอ้มลูที่มีการเขา้ถึง การประมวลผล หรือการจดัเก็บ จาก

สถานท่ีดงักล่าว 

3. ความมั่นคงปลอดภัยส าหรับทรัพยากรบุคคล (Human Resource Security)  
(อา้งอิงจาก นโยบายการสรรหาบคุลากร  แผนกทรพัยากรบคุคล) 

3.1 ก่อนการจา้งงาน (Prior to employment)   

วตัถุประสงคเ์พื่อใหพ้นกังานและผูท้ี่ทาํสญัญาจา้งเขา้ใจในหนา้ที่ความรบัผิดชอบของตนเอง  และมีความเหมาะสม

ตามบทบาทของตนเองที่ไดร้บัการพิจารณา  

3.1.1 การคดัเลือก (Screening)  การตรวจสอบภูมิหลงัของผูส้มคัรงานตอ้งมีการดาํเนินการโดยมีความสอดคลอ้ง

กับกฎหมาย ระเบียบ ขอ้บงัคบั และจริยธรรมที่เก่ียวขอ้ง และตอ้งดาํเนินการในระดบัที่เหมาะสมกับความตอ้งการ 

ทางธุรกิจ ชัน้ความลบัของขอ้มลูที่จะถกูเขา้ถึง และความเส่ียงที่เก่ียวขอ้ง  

3.1.2 ขอ้ตกลงและเงื่อนไขการจา้งงาน (Terms and conditions of employment)  ขอ้ตกลงและเงื่อนไขในสญัญา

จา้งกับพนกังานและผูท้ี่ทาํสญัญาจา้งตอ้งกล่าวถึงหนา้ที่ความ  รบัผิดชอบดา้นความมั่นคงปลอดภยัสารสนเทศของ

พนกังาน ของผูท้ี่ทาํสญัญาจา้ง และขององคก์ร 



5 
 

3.2 ระหว่างการจา้งงาน (During employment)   

วตัถุประสงคเ์พื่อใหพ้นกังานและผูท้ี่ทาํสญัญาจา้งตระหนกัและปฏิบตัิตามหนา้ที่ความ  รบัผิดชอบดา้นความมั่นคง

ปลอดภยัสารสนเทศของตนเอง  

3.2.1 หนา้ที่ความรบัผิดชอบของผูบ้ริหาร (Management responsibilities) ผูบ้ริหารตอ้งกาํหนดใหพ้นกังานและผูท้ี่

ทาํสญัญาจา้งทัง้หมดรกัษาความมั่นคงปลอดภยั สารสนเทศโดยปฏิบตัิใหส้อดคลอ้งกบันโยบายและขัน้ตอนปฏิบตัิ

ขององคก์รที่กาํหนดไว ้ 

3.2.2 การสรา้งความตระหนกั การใหค้วามรูแ้ละการฝึกอบรมดา้นความมั่นคงปลอดภัย  สารสนเทศ (Information 

security awareness, education and training) พนักงานขององคก์รทั้งหมดและผูท้ี่ทาํสัญญาจา้งที่เก่ียวขอ้ง ตอ้ง

ไดร้บัการสรา้งความ ตระหนกั ใหค้วามรูแ้ละฝึกอบรมดา้นความมั่นคงปลอดภยัสารสนเทศ และตอ้งมีการเรียนรูแ้ละ 

ทบทวนเพิ่มเติมในนโยบายและขัน้ตอนปฏิบตัิขององคก์รที่เก่ียวขอ้งกบังานท่ีตนเองปฏิบตัิ  

3.2.3 กระบวนการทางวินยั (Disciplinary process) กระบวนการทางวินยัตอ้งมีการกาํหนดอย่างเป็นทางการและมี

การส่ือสารใหพ้นกังานไดร้บั ทราบ เพื่อดาํเนินการต่อพนกังานท่ีละเมิดความมั่นคงปลอดภยัสารสนเทศขององคก์ร  

3.3 การสิน้สดุหรือการเปล่ียนการจา้งงาน (Termination and change of employment)  

วตัถปุระสงคเ์พื่อป้องกนัผลประโยชนข์ององคก์รซึ่งเป็นส่วนหนึ่งของกระบวนการเปล่ียน หรือสิน้สดุการจา้งงาน  

3.3.1 การสิน้สุดหรือการเปล่ียนหนา้ที่ความรบัผิดชอบของการจา้งงาน (Termination or change of employment 

responsibilities) หน้าที่ความรับผิดชอบดา้นความมั่นคงปลอดภัยสารสนเทศที่ยังตอ้งคงไว้หลังการสิน้สุดหรือ  

เปล่ียนการจา้งงาน ตอ้งมีการกาํหนดและส่ือสารใหไ้ดร้บัทราบต่อพนกังานหรือผูท้ี่ทาํสญัญาจา้ง  รวมทัง้ควบคมุให้

ปฏิบตัิตามอย่างสอดคลอ้ง 

4. การบริหารจัดการทรัพยส์ิน (Asset Management)  
4.1 หนา้ที่ความรบัผิดชอบต่อทรพัยสิ์น (Responsibility for Assets)   

วตัถุประสงคเ์พื่อใหม้ีการระบุทรพัยสิ์นขององคก์รและกาํหนดหนา้ที่ความรบัผิดชอบในการ  ป้องกันทรพัยสิ์นอย่าง

เหมาะสม 

4.1.1 บญัชีทรพัยสิ์น (Inventory of assets)  ทรพัยสิ์นที่เก่ียวขอ้งกบัสารสนเทศและอุปกรณป์ระมวลผลสารสนเทศ

ตอ้งมีการระบจุดัทาํ เป็นทะเบียนทรพัยสิ์น และปรบัปรุงใหท้นัสมยั  

4.1.2 ผูถื้อครองทรพัยสิ์น (Ownership of assets) ทรพัยสิ์นในทะเบียนทรพัยสิ์นตอ้งมีผูถื้อครองทรพัยสิ์น  
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4.1.3 การใชท้รพัยสิ์นอย่างเหมาะสม (Acceptable use of assets) กฎเกณฑก์ารใชอ้ย่างเหมาะสมสาํหรบัการใช้

งานสารสนเทศและทรพัยสิ์นท่ีเก่ียวขอ้งกบั สารสนเทศและอุปกรณป์ระมวลผลสารสนเทศ ตอ้งมีการระบุจดัทาํเป็น

ลายลกัษณอ์กัษร และบงัคบั ใชใ้หเ้ป็นไปอย่างสอดคลอ้ง 

4.1.4 การคืนทรพัยสิ์น (Return of assets) พนกังานและลกูจา้งของหน่วยงานภายนอกทัง้หมดตอ้งคืนทรพัยสิ์นของ

องคก์รทัง้หมดที่ตนเองถือครอง เมื่อสิน้สดุการจา้งงาน หมดสญัญา หรือสิน้สดุขอ้ตกลงการจา้ง 

4.2 การจดัชัน้ความลบัของสารสนเทศ (Information classification)   

วตัถปุระสงค ์เพื่อใหส้ารสนเทศไดร้บัระดบัการป้องกนัท่ีเหมาะสมโดยสอดคลอ้งกบั ความสาํคญัของสารสนเทศนัน้ท่ี

มีต่อองคก์ร  

4.2.1 ชัน้ความลบัของสารสนเทศ (Classification of information)สารสนเทศตอ้งมีการจดัชัน้ความลบัโดยพิจารณา

จากความตอ้งการดา้นกฎหมาย คณุค่า ระดบัความสาํคญั และระดบัความอ่อนไหวหากถกูเปิดเผยหรือเปล่ียนแปลง

โดยไม่ไดร้บัอนญุาต  

4.2.2 การบ่งชีส้ารสนเทศ (Labeling of information)  ขัน้ตอนปฏิบตัิสาํหรบัการบ่งชีส้ารสนเทศตอ้งมีการจดัทาํและ

ปฏิบตัิตาม โดยตอ้งมีความ สอดคลอ้งกบัวิธีหรือขัน้ตอนการจดัชัน้ความลบัของสารสนเทศที่องคก์รกาํหนดไว ้ 

4.2.3 การจัดการทรัพยสิ์น (Handling of assets) ขั้นตอนปฏิบัติสาํหรับการจัดการทรัพยสิ์นตอ้งมีการจัดทาํและ

ปฏิบตัิตาม โดยตอ้งมีความ สอดคลอ้งกบัวิธีหรือขัน้ตอนการจดัชัน้ความลบัของสารสนเทศที่องคก์รกาํหนดไว ้

4.3 การจดัการส่ือบนัทึกขอ้มลู (Media Handling) 

วัตถุประสงคเ์พื่อป้องกันการเปิดเผยโดยไม่ไดร้บัอนุญาต การเปล่ียนแปลง การขนยา้ยการ  ลบ หรือการทาํลาย

สารสนเทศที่จดัเก็บอยู่บนส่ือบนัทึกขอ้มลู  

4.3.1 การบริหารจดัการส่ือบนัทึกขอ้มลูที่ถอดแยกได ้(Management of removable media) ขัน้ตอนปฏิบตัิสาํหรบั

การบริหารจดัการกับส่ือบนัทึกขอ้มลูที่ถอดแยกไดต้อ้งมีการจดัทาํและ  ปฏิบตัิตาม โดยตอ้งมีความสอดคลอ้งกบัวิธี

หรือขัน้ตอนการจดัชัน้ความลบัของสารสนเทศที่องคก์ร กาํหนดไว ้ 

4.3.2 การทาํลายส่ือบนัทึกขอ้มูล (Disposal of media)  ส่ือบนัทึกขอ้มลูตอ้งมีการกาํจดัหรือทาํลายทิง้อย่างมั่นคง

ปลอดภยั เมื่อหมดความตอ้งการใน การใชง้าน โดยปฏิบตัิตามขัน้ตอนปฏิบตัิสาํหรบัการทาํลายซึ่งกาํหนดไวอ้ย่าง

เป็นทางการ 
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4.3.3 การขนยา้ยส่ือบนัทึกขอ้มลู (Physical media transfer) ส่ือบนัทึกขอ้มลูที่มีขอ้มลูตอ้งมีการป้องกันขอ้มลูจาก

การถูกเขา้ถึงโดยไม่ไดร้บัอนุญาต การ นาํไปใชผิ้ดวตัถุประสงคห์รือความเสียหายในระหว่างที่นาํส่งหรือขนยา้ยสื่อ

บนัทึกขอ้มลูนัน้ 

5. การควบคุมการเข้าถึง (Access Control)  
5.1 ความตอ้งการทางธุรกิจสาํหรบัการควบคมุการเขา้ถึง (Business requirements of access control)  

วตัถปุระสงคเ์พื่อจาํกดัการเขา้ถึงสารสนเทศและอปุกรณป์ระมวลผลสารสนเทศ  

5.1.1 นโยบายควบคุมการเขา้ถึง (Access control policy)  นโยบายควบคมุการเขา้ถึงตอ้งมีการกาํหนด จดัทาํเป็น

ลายลกัษณอ์กัษร และทบทวนตาม ความตอ้งการทางธุรกิจและความตอ้งการดา้นความมั่นคงปลอดภยัสารสนเทศ 

5.1.2 การเข้าถึงเครือข่ายและบริการเครือข่าย (Access to networks and network services) ผู้ใช้งานตอ้งไดร้บั

สิทธิการเขา้ถึงเฉพาะเครือข่ายและบรกิารเครือข่ายตามที่ตนไดร้บัอนมุตัิ การเขา้ถึงเท่านัน้ 

5.2 การบรหิารจดัการการเขา้ถึงของผูใ้ชง้าน (User access management)  

วตัถุประสงคเ์พื่อควบคมุการเขา้ถึงของผูใ้ชง้านเฉพาะผูท้ี่ไดร้บัอนุญาต และป้องกันการ  เขา้ถึงระบบและบริการโดย

ไม่ไดร้บัอนญุาต  

5.2.1 การลงทะเบียนและการถอดถอนสิทธิผู้ใช้งาน ( User registration and deregistration)  กระบวนการ

ลงทะเบียนและถอดถอนสิทธิผูใ้ชง้านอย่างเป็นทางการตอ้งมีการปฏิบตัิตามเพื่อ เป็นการใหสิ้ทธิการเขา้ถึง  

5.2.2 การจัดการสิทธิการเขา้ถึงของผูใ้ชง้าน (User access provisioning) กระบวนการจดัการสิทธิการเขา้ถึงของ

ผูใ้ชง้านตอ้งมีการปฏิบตัิตาม ทัง้ใหแ้ละถอดถอนสิทธิ การเขา้ถึงสาํหรบัผูใ้ชง้านทกุประเภทและทกุระบบและบริการ

ทัง้หมดขององคก์ร 

5.2.3 ก า ร บ ริ ห า ร จั ด ก า ร สิ ท ธิ ก า ร เ ข้ า ถึ ง ต า ม ร ะ ดั บ สิ ท ธิ  ( Management of privileged access right) 

การใหแ้ละใชสิ้ทธิการเขา้ถึงตามระดบัสิทธิตอ้งมีการจาํกดัและควบคมุ  

5.2.4 การบริหารจัดการข้อมูลความลับสําหรับการพิสูจน์ตัวตนของผู้ใช้งาน ( Management of secret       

authentication information of users)  การมอบข้อมูลการพิสูจน์ตัวตนของผู้ใช้งานซึ่งเป็นข้อมูลลับ ต้องมีการ

ควบคมุโดยผ่าน กระบวนการบรหิารจดัการท่ีเป็นทางการ 

5.2.5 การทบทวนสิทธิการเขา้ถึงของผูใ้ชง้าน (Review of user access rights) เจา้ของทรพัยสิ์นตอ้งมีการทบทวน

สิทธิการเขา้ถึงของผูใ้ชง้านตามรอบระยะเวลาที่กาํหนดไว ้ 
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5.2.6 การถอดถอนหรือปรับปรุงสิทธิการเข้าถึง (Removal or adjustment of access rights) สิทธิการเข้าถึงของ

พนกังานและลกูจา้งของหน่วยงานภายนอกตอ่สารสนเทศและอปุกรณ ์ประมวลผลสารสนเทศตอ้งไดร้บัการถอดถอน

เมื่อสิน้สุดการจา้งงาน หมดสัญญา หรือสิน้สุดข้อตกลง  การจ้าง หรือตอ้งไดร้ับการปรับปรุงให้ถูกตอ้งเมื่อมีการ

เปล่ียนการจา้งงาน  

5.3 หนา้ที่ความรบัผิดชอบของผูใ้ชง้าน (User responsibilities) 

เพื่อใหผู้ใ้ชง้านมีความรบัผิดชอบในการป้องกนัขอ้มลูการพิสจูนต์วัตน  

5.3.1 การใช้ข้อมูลการพิสูจน์ตัวตนซึ่งเป็นข้อมูลลับ (Use of secret authentication information)  ผู้ใช้งานตอ้ง

ดาํเนินตามวิธีปฏิบตัิขององคก์รสาํหรบัการใชง้านขอ้มลูการพิสจูนต์วัตนซึ่งเป็น ขอ้มลูลบั  

5.4 การควบคมุการเขา้ถึงระบบ (System and application access control)  

วตัถปุระสงคเ์พื่อป้องกนัการเขา้ถึงระบบโดยไม่ไดร้บัอนญุาต 

5.4.1 การจาํกดัการเขา้ถงึสารสนเทศ (Information access restriction) การเขา้ถงึสารสนเทศและฟังกช์นัใน

ระบบงานตอ้งมีการจาํกดัใหส้อดคลอ้งกบันโยบาย ควบคมุการเขา้ถึง  

5.4.2 ขัน้ตอนปฏิบตัิสาํหรบัการล็อกอินเขา้ระบบท่ีมคีวามมั่นคงปลอดภยั (Secure log-on procedures)  

 กรณีมีการกาํหนดโดยนโยบายควบคมุการเขา้ถงึ การเขา้ถึงระบบตอ้งมกีารควบคมุโดยผ่าน ทางขัน้ตอนปฏิบตัิ

สาํหรบัการล็อกอินเขา้ระบบท่ีมคีวามมั่นคงปลอดภยั  

5.4.3 ระบบบรหิารจดัการรหสัผ่าน (Password management system) ระบบบรหิารจดัการรหสัผ่านตอ้งมี

ปฏิสมัพนัธก์บัผูใ้ชง้านและบงัคบัการตัง้รหสัผ่านท่ีมี คณุภาพ 

5.4.4 การใชโ้ปรแกรมอรรถประโยชน ์(Use of privileged utility programs) การใชโ้ปรแกรมอรรถประโยชนท์ี่อาจ

ละเมิดมาตรการความมั่นคงปลอดภยัของระบบ ตอ้งมี การจาํกดัและควบคมุการใชอ้ย่างใกลช้ิด  

5.4.5 การควบคมุการเขา้ถงึซอรส์โคด้ของโปรแกรม (Access control to program source code) การเขา้ถงึซอร์

สโคด้ของโปรแกรมตอ้งมีการจาํกดัและควบคมุ 

6. การเข้ารหัสข้อมูล (Cryptography) 

6.1 มาตรการเขา้รหสัขอ้มลู (Cryptographic controls)  

          วตัถปุระสงคเ์พื่อใหม้ีการใชก้ารเขา้รหสัขอ้มลูอยา่งเหมาะสมและไดผ้ลและป้องกนัความลบั การปลอมแปลง หรือความ

ถกูตอ้งของสารสนเทศ 

          6.1.1 นโยบายการใชม้าตรการเขา้รหสัขอ้มลู (Policy on the use of cryptographic controls)  
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          นโยบายการใชม้าตรการเขา้รหสัขอ้มลูเพื่อป้องกนัสารสนเทศตอ้งมีการจดัทาํและปฏิบตัิตาม  

          6.1.2 การบรหิารจดัการกญุแจ (Key management) นโยบายการใชง้าน การป้องกนั และอายกุารใชง้านของกญุแจ   

ตอ้งมกีารจดัทาํและปฏิบตัิ ตามตลอดวงจรชวีิตของกญุแจ 

7. ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดล้อม (Physical and environmental Security)  
7.1 พืน้ท่ีที่ตอ้งการการรกัษาความมั่นคงปลอดภยั (Secure areas)  

วตัถปุระสงคเ์พื่อป้องกนัการเขา้ถึงทางกายภาพโดยไม่ไดร้บัอนุญาต ความเสียหาย และการ แทรกแซงการทาํงาน ที่

มีต่อสารสนเทศและอปุกรณป์ระมวลผลสารสนเทศขององคก์ร  

7.1.1 ขอบเขตหรือบริเวณโดยรอบทางกายภาพ (Physical security perimeter) ขอบเขตหรือบริเวณโดยรอบพืน้ท่ีที่

ต้องการการรักษาความมั่นคงปลอดภัย ต้องมีการกาํหนด  ขึน้มาเพื่อใช้ในการป้องกันพืน้ที่สาํคัญดังกล่าวอัน

ประกอบไปดว้ยสารสนเทศหรืออปุกรณป์ระมวลผล สารสนเทศที่มีความสาํคญั  

7.1.2 การควบคมุการเขา้ออกทางกายภาพ (Physical entry controls) พืน้ท่ีที่ตอ้งการการรกัษาความมั่นคงปลอดภยั 

ตอ้งมีการป้องกันโดยมีการควบคมุการเขา้ ออกอย่างเหมาะสม โดยกาํหนดใหเ้ฉพาะผูท้ี่ไดร้บัอนุญาตแลว้เท่านัน้ท่ี

สามารถเขา้ถึงพืน้ท่ีสาํคญัได ้ 

7.1.3 การรักษาความมั่นคงปลอดภัยสาํหรับสาํนักงาน ห้องทาํงาน และอุปกรณ์ ( Securing office, room and 

facilities) ความมั่นคงปลอดภยัทางกายภาพของสาํนกังาน หอ้งทาํงาน และอุปกรณต์่างๆ ตอ้งมีการ  ออกแบบและ

ดาํเนินการ 

7.1.4 การป้องกนัต่อภยัคกุคามจากภายนอกและสภาพแวดลอ้ม (Protecting against external end environmental 

threats) การป้องกนัทางกายภาพต่อภยัพิบตัิทางธรรมชาติการโจมตีหรือการบกุรุก หรืออบุตัิเหตุ ตอ้งมีการออกแบบ

และดาํเนินการ 

7.1.5 การปฏิบตัิงานในพืน้ที่ที่ตอ้งการการรกัษาความมั่นคงปลอดภยั (Working in secure areas)  ขัน้ตอนปฏิบัติ

สาํหรบัการปฏิบตัิงานในพืน้ท่ีที่ตอ้งการการรกัษาความมั่นคงปลอดภยั ตอ้งมี การจดัทาํและปฏิบตัิตาม 

7.1.6 พืน้ที่สาํหรับรับส่งส่ิงของ (Delivery and loading areas)จุดหรือบริเวณที่สามารถเข้าถึงองคก์ร เช่น พืน้ที่  

สาํหรบัรบัส่งส่ิงของบริเวณอื่นๆ ที่ผูท้ี่ไม่ได้ รบัอนุญาตสามารถเขา้ถึงพืน้ที่ขององคก์รไดต้อ้งมีการควบคุม และหาก

เป็นไปไดจุ้ดหรือบริเวณดังกล่าวควรแยกออกมาจากบริเวณที่มีอุปกรณป์ระมวลผลสารสนเทศ เพื่อหลีกเล่ียงการ

เขา้ถึงโดย ไม่ไดร้บัอนญุาต 
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7.2 อปุกรณ ์(Equipment)  

วัตถุประสงคเ์พื่อป้องกันการสูญหาย การเสียหาย การขโมย หรือการเป็นอันตรายต่อ  ทรัพยสิ์นและป้องกันการ

หยดุชะงกัต่อการดาํเนินงานขององคก์ร  

7.2.1 การจดัตัง้และป้องกันอปุกรณ ์(Equipment sitting and protection)  อุปกรณต์อ้งมีการจดัตัง้และป้องกันเพื่อ

ลดความเส่ียงจากภยัคกุคามและอนัตรายดา้น สภาพแวดลอ้ม และจากโอกาสในการเขา้ถึงโดยไม่ไดร้บัอนญุาต  

7.2.2 ระบบและอุปกรณส์นบัสนุนการทาํงาน (Supporting utilities) อุปกรณต์อ้งไดร้บัการป้องกันจากการลม้เหลว

ของกระแสไฟฟ้าและการหยุดชะงกัอื่นๆ ท่ีมี สาเหตุมาจากการลม้เหลวของระบบและอุปกรณส์นบัสนุนการทาํงาน

ต่างๆ 

7.2.3 ความมั่นคงปลอดภัยของการเดินสายสัญญาณและสายส่ือสาร (Cabling security) การเดินสายไฟฟ้าและ

สายส่ือสารโทรคมนาคม ซึ่งส่งขอ้มลูหรือสนบัสนุนบริการสารสนเทศ  ตอ้งมีการป้องกันจากการขดัขวางการทาํงาน 

การแทรกแซงสญัญาณ หรือการทาํใหเ้สียหาย  

7.2.4 การบาํรุงรกัษาอุปกรณ ์(Equipment maintenance)  อุปกรณต์อ้งไดร้บัการบาํรุงรกัษาอย่างถูกตอ้งเพื่อใหม้ี

สภาพความพรอ้มใชง้านและการ ทาํงานท่ีถกูตอ้งอย่างต่อเนื่อง 

7.2.5 การนาํทรพัยสิ์นขององคก์รออกนอกสาํนกังาน (Removal of assets)  อุปกรณส์ารสนเทศ หรือซอฟตแ์วรต์อ้ง

ไม่มีการนาํออกนอกสาํนกังาน โดยปราศจากการขอ อนญุาตก่อน  

7.2.6 ความมั่นคงปลอดภยัของอุปกรณแ์ละทรพัยสิ์นที่ใชง้านอยู่ภายนอกสาํนกังาน  (Security of equipment and 

assets off- premises) ทรพัยสิ์นที่ใชง้านอยู่ภายนอกสาํนักงานตอ้งมีการรกัษาความมั่นคงปลอดภัยโดยพิจารณา  

จากความเส่ียงของการปฏิบตัิงานอยู่ภายนอกสาํนกังาน  

7.2.7 ความมั่นคงปลอดภัยสาํหรบัการกาํจัดหรือทาํลายอุปกรณ์หรือการนาํอุปกรณ์ไปใช้ งานอย่างอื่น (Secure 

disposal or re-use of equipment)  อปุกรณท์ี่มีสื่อบนัทึกขอ้มลูตอ้งมีการตรวจสอบเพื่อใหม้ั่นใจว่าขอ้มลูสาํคญัและ

ซอฟตแ์วรท์ี่มี ใบอนุญาตมีการลบทิง้หรือเขียนทับอย่างมั่นคงปลอดภัย ก่อนการกาํจัดอุปกรณ์หรือก่อนการนาํ  

อปุกรณไ์ปใชง้านอย่างอื่น 

7.2.8 อปุกรณข์องผูใ้ชง้านท่ีทิง้ไวโ้ดยไม่มีผูด้แูล (Unattended user equipment)  ผูใ้ชง้านตอ้งมีการป้องกนัอปุกรณ์

อย่างเหมาะสม ซึ่งเป็นอปุกรณท์ี่ทิง้ไวใ้นสถานท่ีหน่ึง ณ ช่วงเวลาหน่ึงโดยไม่มีผูด้แูล 

7.2.9 นโยบายโต๊ะทาํงานปลอดเอกสารสาํคญัและนโยบายการป้องกนัหนา้จอคอมพิวเตอร์ (Clear desk and clear 

screen policy)  นโยบาย โต๊ะทาํงานปลอดเอกสารสาํคญั' เพื่อป้องกันเอกสารกระดาษและส่ือบนัทึกขอ้มลูที่ ถอด
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แยกไดแ้ละนโยบาย 'การป้องกนัหนา้จอคอมพิวเตอร'์ เพื่อป้องกนัสารสนเทศในอปุกรณ ์ประมวลผลสารสนเทศ ตอ้ง

มีการนาํมาใชง้าน (เพื่อป้องกนัการเขา้ถึงทางกายภาพต่อเอกสารและ ขอ้มลูสาํคญัขององคก์ร 

8. ความมั่นคงปลอดภัยส าหรับการด าเนินงาน (Operations Security)  
8.1 ขัน้ตอนการปฏิบตัิงานและหนา้ที่ความรบัผิดชอบ (Operational Procedures and Responsibilities) 

วตัถปุระสงคเ์พื่อใหก้ารปฏิบตัิงานกบัอปุกรณป์ระมวลผลสารสนเทศเป็นไปอย่างถกูตอ้งและ มั่นคงปลอดภยั  

8.1.1 ขัน้ตอนการปฏิบตัิงานท่ีเป็นลายลกัษณอ์กัษร (Documented operating procedures) ขัน้ตอนการปฏิบตัิงาน

ตอ้งมีการจดัทาํเป็นลายลกัษณอ์กัษรและตอ้งสามารถเขา้ถึงไดโ้ดยผูท้ี่ จาํเป็นตอ้งใชง้าน  

8.1.2 การบริหารจัดการการเปล่ียนแปลง (Change management)  การเปล่ียนแปลงต่อองคก์ร กระบวนการทาง

ธุรกิจ อุปกรณป์ระมวลผลสารสนเทศ และ ระบบที่มีผลต่อความมั่นคงปลอดภัยสารสนเทศ ตอ้งมีการควบคุมการ

ดาํเนินการ  

8.1.3 การบรหิารจดัการขีดความสามารถของระบบ (Capacity management) การใชท้รพัยากรของระบบตอ้งมีการ

ติดตาม ปรบัปรุง และคาดการณค์วามตอ้งการเพิ่มเติม ในอนาคตเพื่อใหร้ะบบมีประสิทธิภาพตามที่ตอ้งการ  

8.1.4 การแยกสภาพแวดล้อมสําหรับการพัฒนา การทดสอบ และการให้บริการออกจากกัน  (Separation of 

development, testing and operational environments) สภาพแวดลอ้มสาํหรบัการพัฒนา การทดสอบ และการ

ใหบ้ริการ ตอ้งมีการจดัทาํแยกกัน เพื่อลดความเส่ียงของการเขา้ถึงหรือการเปล่ียนแปลงสภาพแวดลอ้มสาํหรบัการ

ใหบ้รกิารโดยไม่ไดร้บั อนญุาต 

8.2 การป้องกนัโปรแกรมไม่ประสงคด์ี (Protection from Malware)  

วตัถปุระสงคเ์พื่อใหส้ารสนเทศและอปุกรณป์ระมวลผลสารสนเทศไดร้บัการป้องกนัจาก โปรแกรมไม่ประสงคด์ี  

8.2.1 มาตรการป้องกนัโปรแกรมไม่ประสงคด์ี (Controls against malware) มาตรการตรวจหา การป้องกนั และการ

กูค้ืน จากโปรแกรมไม่ประสงคด์ีตอ้งมีการ ดาํเนินการรว่มกบัการสรา้งความตระหนกัผูใ้ชง้านท่ีเหมาะสม 

8.3 การสาํรองขอ้มลู (Backup)  

วตัถปุระสงคเ์พื่อป้องกนัการสญูหายของขอ้มลู  

8.3.1 การสาํรองขอ้มลู (Information backup)  ขอ้มลูสาํรองสาํหรบัสารสนเทศ ซอฟตแ์วรแ์ละอิมเมจของระบบ ตอ้ง

มีการดาํเนินการสาํรอง ไวแ้ละมีการทดสอบความพรอ้มใชข้องขอ้มลูอย่างสมํ่าเสมอตามนโยบายการสาํรองขอ้มลูที่

ไดต้กลงไว ้ 
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8.4 การบนัทึกขอ้มลูล็อกและการเฝา้ระวงั (Logging and Monitoring) 

วตัถปุระสงคเ์พื่อใหม้ีการบนัทึกเหตกุารณแ์ละจดัทาํหลกัฐาน  

8.4.1 การบันทึกข้อมูลล็อกแสดงเหตุการณ์ (Event logging)  ข้อมูลล็อกแสดงเหตุการณ์ซึ่งบันทึกกิจกรรมของ

ผูใ้ชง้าน การทาํงานของระบบที่ไม่เป็นไป ตามขั้นตอนปกติความผิดพลาดในการทาํงานของระบบ และเหตุการณ์

ความมั่นคงปลอดภยั ตอ้งมี การบนัทึกไวจ้ดัเก็บ และทบทวนอย่างสมํ่าเสมอ  

8.4.2 การป้องกนัขอ้มลูล็อก (Protection of log information) อปุกรณบ์นัทึกขอ้มลูล็อกและขอ้มลูล็อกตอ้งไดร้บัการ

ป้องกนัจากการเปล่ียนแปลงแกไ้ขและ การเขา้ถึงโดยไม่ไดร้บัอนญุาต 

8.4.3 ข้อมูลล็อกกิจกรรมของผู้ดูแลระบบและเจ้าหน้าที่ปฏิบัติการระบบ ( Administrator and operator logs)

กิจกรรมของผูด้แูลระบบและเจา้หนา้ที่ปฏิบตัิการตอ้งมีการบนัทึกไวเ้ป็นขอ้มลูล็อก ขอ้มลู ดงักล่าวตอ้งมีการป้องกัน

และทบทวนอย่างสมํ่าเสมอ  

8.4.4 การตัง้นาฬิกาใหถ้กูตอ้ง (Clock Synchronization) นาฬิกาของระบบท่ีเก่ียวขอ้งทัง้หมดภายในองคก์รหรือใน

ขอบเขตหนึ่ง ตอ้งมีการตัง้ใหต้รง และถกูตอ้งเทียบกบัแหล่งอา้งอิงเวลาแห่งหนึ่ง  

8.5 การควบคมุการติดตัง้ซอฟตแ์วรบ์นระบบใหบ้รกิาร (Control of operational software) 

วตัถปุระสงคเ์พื่อใหร้ะบบใหบ้รกิารมีการทาํงานท่ีถกูตอ้ง  

8.5.1 การติดตั้งซอฟตแ์วรบ์นระบบให้บริการ ( Installation of software on operational systems) ขั้นตอนปฏิบัติ

สาํหรบัการควบคมุการติดตัง้ซอฟตแ์วรบ์นระบบใหบ้รกิารตอ้งมีการปฏิบตัิ ตามใหส้อดคลอ้ง  

8.6 การบรหิารจดัการช่องโหว่ทางเทคนิค (Technical Vulnerability Management)  

วตัถปุระสงคเ์พื่อป้องกนัการใชป้ระโยชนจ์ากช่องโหว่ทางเทคนิค  

8.6.1 การบรหิารจดัการช่องโหว่ทางเทคนิค (Management of technical vulnerabilities) ขอ้มลูเก่ียวกบัช่องโหวท่าง

เทคนิคของระบบที่ใชง้านตอ้งมีการติดตามอย่างทนักาล จุดอ่อน  ต่อช่องโหว่ดงักล่าวขององคก์รตอ้งมีการประเมิน 

และมาตรการท่ีเหมาะสมตอ้งถกูนาํมาใชเ้พื่อจดัการ กบัความเส่ียงที่เก่ียวขอ้ง  

8.6.2 การจาํกัดการติดตัง้ซอฟตแ์วร ์(Restrictions on software installation) กฎเกณฑค์วบคุมการติดตัง้ซอฟตแ์วร์

โดยผูใ้ชง้านตอ้งมีการกาํหนดและปฏิบตัิตาม  

8.7 ส่ิงที่ตอ้งพิจารณาในการตรวจประเมินระบบ (Information Systems Audit Considerations)  

วตัถปุระสงคเ์พื่อลดผลกระทบของกิจกรรมการตรวจประเมินบนระบบใหบ้รกิาร  
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8.7.1 มาตรการการตรวจประเมินระบบ (Information systems audit controls) ความตอ้งการในการตรวจประเมิน

และกิจกรรมการตรวจประเมินระบบใหบ้รกิารตอ้งมีการ วางแผนและตกลงรว่มกนัอย่างระมดัระวงัเพื่อลดโอกาสการ

หยดุชะงกัที่มีต่อกระบวนการทางธุรกิจ  

9. ความมั่นคงปลอดภัยส าหรับการส่ือสารข้อมูล (Communications security)  
9.1 การบรหิารจดัการความมั่นคงปลอดภยัของเครือข่าย (Network Security Management)  

วตัถปุระสงคเ์พื่อใหม้ีการป้องกนัสารสนเทศในเครือข่ายและอปุกรณป์ระมวลผลสารสนเทศ  

9.1.1 มาตรการเครือข่าย (Network controls)  เครือข่ายตอ้งมีการบริหารจดัการและควบคมุเพื่อป้องกนัสารสนเทศ

ในระบบต่างๆ 

9.1.2 ความมั่นคงปลอดภยัสาํหรบับรกิารเครือข่าย (Security of network services) กลไกดา้นความมั่นคงปลอดภยั 

ระดบัการใหบ้ริการ และความตอ้งการในส่วนของผูบ้ริหาร สาํหรบับริการเครือข่ายทัง้หมด ตอ้งมีการระบแุละรวมไว้

ในขอ้ตกลงการใหบ้รกิารเครือข่าย ไม่ว่า บรกิารเหล่านีจ้ะมีการใหบ้รกิารโดยองคก์รเองหรือจา้งการใหบ้รกิารก็ตาม  

9.1.3 การแบ่งแยกเครือข่าย (Segregation in networks) กลุ่มของบริการสารสนเทศ ผูใ้ชง้าน และระบบ ตอ้งมีการ

จดัแบ่งเครือข่ายตามกลุ่มที่กาํหนด  

9.2 การถ่ายโอนสารสนเทศ (Information transfer)  

วตัถุประสงคเ์พื่อใหม้ีการรกัษาความมั่นคงปลอดภยัของสารสนเทศที่มีการถ่ายโอนภายใน  องคก์รและถ่ายโอนกับ

หน่วยงานภายนอก  

9.2.1 นโยบายและขัน้ตอนปฏิบตัิสาํหรบัการถ่ายโอนสารสนเทศ (Information transfer policies and procedures)  

นโยบาย ขัน้ตอนปฏิบตัิและมาตรการสาํหรบัการถ่ายโอนสารสนเทศอย่างเป็นทางการตอ้งมี  การปฏิบตัิเพื่อป้องกนั

สารสนเทศที่มีการถ่ายโอน โดยผ่านทางการใชอ้ปุกรณก์ารส่ือสารทกุประเภท  

9.2.2 ขอ้ตกลงสาํหรบัการถ่ายโอนสารสนเทศ (Agreements on information transfer)  ขอ้ตกลงสาํหรบัการถ่ายโอน

สารสนเทศทางธุรกิจใหม้ีความมั่นคงปลอดภยัตอ้งมีการระบุ ระหว่างองคก์รกบัหน่วยงานภายนอก 

9.2.3 การส่งขอ้ความทางอิเล็กทรอนิกส ์(Electronic messaging)  สารสนเทศที่เก่ียวขอ้งกับการส่งขอ้ความทาง

อิเล็กทรอนิกสต์อ้งไดร้บัการป้องกนัอย่าง เหมาะสม  

9.2.4 ข้อตกลงการรักษาความลับหรือการไม่เปิดเผยความลับ (Confidentiality or nondisclosure agreements) 

ความตอ้งการในการรกัษาความลบัหรือการไม่เปิดเผยความลบัซึ่งสะทอ้นถึงความจาํเป็นของ  องคก์รในการป้องกนั

สารสนเทศ ตอ้งมีการระบ ุทบทวนอย่างสมํ่าเสมอ และบนัทึกไวอ้ย่างเป็นลาย ลกัษณอ์กัษร  
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10. การจัดหา การพัฒนา และการบ า รุง รักษาระบบ (System acquisition, development and 
maintenance)  
10.1 ความตอ้งการดา้นความมั่นคงปลอดภยัของระบบ (Security requirements of information systems) 

          วตัถปุระสงคเ์พื่อใหค้วามมั่นคงปลอดภยัสารสนเทศเป็นองคป์ระกอบสาํคญัหน่ึงของระบบ ตลอดวงจรชีวติของการ

พฒันาระบบ ซึ่งรวมถงึความตอ้งการดา้นระบบที่มีการใหบ้รกิารผ่านเครือขา่ย สาธารณะดว้ย  

10.1.1 การวิเคราะห์และกําหนดความต้องการด้านความมั่นคงปลอดภัยสารสนเทศ (Information security 

requirements analysis and specification) ความตอ้งการที่เก่ียวขอ้งกบัความมั่นคงปลอดภยัสารสนเทศตอ้งมีการ

รวมเขา้กบัความ ตอ้งการสาํหรบัระบบใหม่ หรือการปรบับปรุงระบบท่ีมีอยู่แลว้  

10.1.2 ความมั่นคงปลอดภัยของบริการสารสนเทศบนเครือข่ายสาธารณะ (Securing application services on 

public networks) สารสนเทศที่เก่ียวข้องกับบริการสารสนเทศซึ่งมีการส่งผ่านเครือข่ายสาธารณะตอ้งไดร้บัการ  

ป้องกนัจากการฉอ้โกง การโตเ้ถียง และการเปิดเผยและการเปล่ียนแปลงสารสนเทศโดยไม่ไดร้บั อนญุาต  

10.1.3 การป้องกันธุรกรรมของบริการสารสนเทศ (Protecting application services transactions)  สารสนเทศที่

เก่ียวขอ้งกับธุรกรรมของบริการสารสนเทศ ตอ้งไดร้บัการป้องกันจากการรบัส่ง  ขอ้มลูที่ไม่สมบูรณก์ารส่งขอ้มูลผิด

เสน้ทาง การเปล่ียนแปลงขอ้ความโดยไม่ไดร้บัอนุญาต การ เปิดเผยขอ้มลูโดยไม่ไดร้ับอนุญาต การส่งขอ้ความซํา้

โดยไม่ไดร้บัอนญุาต 

10.2 ความมนคงปลอดภยัสาํหรบักระบวนการพฒันาและสนบัสนนุ (Security in development and support processes)  

วตัถุประสงคเ์พื่อใหค้วามมั่นคงปลอดภยัสารสนเทศมีการออกแบบและดาํเนินการตลอด  วงจรชีวิตของการพฒันา

ระบบ 

10.2.1 นโยบายการพัฒนาระบบใหม้ีความมั่นคงปลอดภัย (Secure development policy)  กฎเกณฑส์าํหรบัการ

พฒันาซอฟตแ์วรแ์ละระบบตอ้งมีการกาํหนดและปฏิบตัิตามสาํหรบัการ พฒันาระบบขององคก์ร  

10.2.2 ขั้นตอนปฏิบัติสําหรับควบคุมการเปล่ียนแปลงระบบ ( System Change control procedures)  การ

เปล่ียนแปลงระบบในวงจรชีวิตของการพัฒนาระบบตอ้งมีการควบคุมโดยปฏิบัติตาม  ขั้นตอนปฏิบัติสาํหรับการ

เปล่ียนแปลงระบบท่ีกาํหนดไวอ้ย่างเป็นทางการ  

10.2.3 การทบทวนทางเทคนิคต่อระบบหลังจากเปล่ียนแปลงโครงสรา้งพืน้ฐานของระบบ  (Technical review of 

applications after operating platform changes) เมื่อมีการเปล่ียนแปลงโครงสรา้งพืน้ฐานของระบบ ระบบสาํคญั

ตอ้งมีการทบทวนและ ทดสอบเพื่อให้มั่นใจว่าไม่มีผลกระทบในทางลบต่อการปฏิบัติงานหรือดา้นความมั่นคง

ปลอดภยัของ องคก์ร 
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10.2.4 การจํากัดการเปล่ียนแปลงซอฟต์แวรส์าํเร็จรูป (Restrictions on changes to software packages) การ

เปล่ียนแปลงต่อซอฟตแ์วรส์าํเรจ็รูปตอ้งไม่อนญุาตการดาํเนินการ จาํกดัการเปล่ียนแปลง เท่าที่จาํเป็น และตอ้งมีการ

ควบคมุอย่างรดักมุ  

10.2.5 หลักการวิศวะกรรมระบบดา้นความมั่นคงปลอดภัย (Secure system engineering principles) หลักการ

วิศวกรรมระบบใหม้ีความมั่นคงปลอดภยัตอ้งมีการกาํหนดขึน้มาเป็นลายลกัษณ์ อกัษร ปรบัปรุงอย่างต่อเนื่อง และ

ประยกุตก์บังานการพฒันาระบบ 

10.2.6 สภาพแวดลอ้มของการพฒันาระบบที่มีความมั่นคงปลอดภยั (Secure development environment) องคก์ร

ตอ้งจดัทาํและป้องกนัอย่างเหมาะสมต่อสภาพแวดลอ้มของการพฒันาระบบท่ีมีความ มั่นคงปลอดภยั ทัง้การพฒันา

และปรบัปรุงระบบเพิ่มเติมตลอดวงจรชีวิตของการพฒันาระบบ  

10.2.7 การจา้งหน่วยงานภายนอกพฒันาระบบ (Outsourced development)  องคก์รตอ้งกาํกับดแูล เฝ้าระวงั และ

ติดตามกิจกรรมการพฒันาระบบท่ีจา้งหน่วยงาน ภายนอกเป็นผูด้าํเนินการ 

10.2.8 การทดสอบดา้นความมั่นคงปลอดภยัของระบบ (System security testing) การทดสอบคณุสมบตัิดา้นความ

มั่นคงปลอดภยัของระบบตอ้งมีการดาํเนินการในระหว่างที่ ระบบอยู่ในช่วงการพฒันา 

10.2.9 การทดสอบเพื่อรับรองระบบ (System acceptance testing)  แผนการทดสอบและเกณฑท์ี่เก่ียวข้องเพื่อ

รบัรองระบบ ตอ้งมีการจดัทาํสาํหรบัระบบใหม่ ระบบท่ีปรบัปรุง และระบบเวอรช์ั่นใหม่ 

10.3 ขอ้มลูสาํหรบัการทดทดสอบ (Test data)  

วตัถปุระสงคเ์พื่อใหม้ีการป้องกนัขอ้มลูที่นาํมาใชใ้นการทดสอบ  

10.3.1 การป้องกันขอ้มูลสาํหรบัการทดสอบ (Protection of test data)  ขอ้มูลสาํหรบัการทดสอบระบบตอ้งมีการ

คดัเลือกอย่างระมดัระวงั มีการป้องกนั และควบคมุ การนาํมาใชง้าน  

11. ระเบียบการปฏิบัติงานเร่ืองการบริหารจัดการผู้ให้บริการภายนอก (Third Party Management ) 
11.1 วตัถปุระสงค ์

จัดทาํขึน้เพื่อกําหนดกระบวนการในการบริหารจัดการผู้ให้บริการภายนอก เพื่อให้บริษัทมั่นใจได้ว่าบริษัทมี

กระบวนการและหลกัเกณฑใ์นการประเมินและดดัเลือกผูใ้หบ้ริการภายนอก ตอ้งจดัทาํสญัญาจา้งการใหบ้ริการและกาํหนด

เงื่อนไขให้ผู้ให้บริการภายนอกปฏิบัติตามการรักษาความปลอดภัยของบริษัท รวมถึงตอ้งกาํหนดข้อตกลงการให้บริการ 

(Service Level Agreement : SLA) พรอ้มทัง้มีการตรวจสอบและติดตามการใหบ้รกิาร 
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11.2 บทบาท หนา้ที่และความรบัผิดชอบ 

แผนกเทคโนโลยีสารสนเทศ มีหน้าที่กาํหนดให้การบริหารจัดการผู้ให้บริการภายนอกภายในบริษัทเป็นไป ตาม

ขัน้ตอนและแนวทางในการบรหิารจดัการผูใ้หบ้รกิารภายนอก 

11.3 แนวทางและขัน้ตอนในการดาํเนินงาน 

แผนกเทคโนโลยีสารสนเทศมีหน้าที่ในการกาํกับดูแลให้บริษัทมีการรักษาความมั่นคงปลอดภัยดา้นเทคโนโลยี

สารสนเทศและการรกัษาความปลอดภยัจากภยัไซเบอรท์ี่ครอบคลมุการใชบ้รกิารจากผูใ้หบ้รกิารภายนอก 

11.3.1 กาํหนดหลักเกณฑ์ที่ซดัเจนในการตดัสินใจใชบ้ริการจากผูใ้หบ้ริการภายนอกเช่น เหตุผลความจาํเป็นทาง

ธุรกิจประโยชนท์ี่ไดร้บัและตน้ทุน รวมทัง้ตอ้งพิจารณาว่าการใชบ้ริการจากผูใ้หบ้ริการภายนอกดา้นงานเทคโนโลยี

สารสนเทศไม่ขัดต่อกฎหมายและขอ้บังคับที่บริษัทตอ้งปฏิบัติตาม และไม่ก่อใหเ้กิดช่องโหว่ที่นาํไปสู่การเกิดการ

ทจุรติที่รา้ยแรง หรือก่อใหเ้กิดภยัคกุคามดา้นเทคโนโลยีสารสนเทศทัง้จากภายในและภายนอก 

11.3.2 กาํหนดการบรหิารจดัการความเส่ียงที่เก่ียวเนื่องกบัการใชบ้รกิารผูใ้หบ้รกิารภายนอกอย่างเหมาะสม 

11.4 หลกัเกณฑก์ารเลือกใชบ้รกิารจากผูใ้หบ้รกิารภายนอก 

บริษัทกาํหนดแนวทางการคดัเลือกผูใ้หบ้ริการภายนอกอย่างเหมาะสมก่อนที่จะทาํสญัญาใหม่หรือทบทวนเพื่อต่อ

อายสุญัญาการใชบ้รกิารจากผูใ้หบ้รกิารภายนอกรายเดิมโดยตอ้งพิจารณาใหค้รอบคลมุประเด็นสาํคญัดงันี ้

11.4.1 ศกัยภาพและความสามารถในการใหบ้รกิารทัง้ในภาวะปกติและไม่ปกติ โดยเฉพาะอย่างยิ่งกรณีที่ผูใ้หบ้รกิาร

ภายนอกนัน้มีการใหบ้รกิารแก่ผูใ้ชบ้รกิารหลายราย (Concentration Risk) 

11.4.2 การรกัษาความมั่นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศ 

11.4.3 การบรหิารจดัการความต่อเนื่องทางธุรกิจ และความพรอ้มรบัมือภยัหรือเหตกุารณต์่าง ๆ 

11.4.4 การปฏิบตัิตามกฎหมายและกฎเกณฑท์ี่เก่ียวขอ้ง เช่น การขอตรวจสอบเอกสารหลกัฐานหรือใบรบัรองจาก

บคุคลภายนอกในการดาํเนินการตามกฎหมายและกฎเกณฑท์ี่เก่ียวขอ้ง เป็นตน้ 

11.4.5 การปฏิบตัิตามมาตรฐานสากลดา้นเทคโนโลยีสารสนเทศ เช่น การขอตรวจสอบ หรือสามารถแสดงเอกสาร

หลกัฐานการไดร้บัการรองรบัตามมาตรฐาน ISO 27001 เป็นตน้ 

ทั้งนี ้หน่วยงานที่เก่ียวข้องในการเลือกใช้บริการผู้ให้บริการภายนอกตอ้งร่วมพิจารณาการดัดเลือกผู้ใช้บริการ

ภายนอกรว่มกบัแผนกเทคโนโลยีสารสนเทศ  ก่อนสรุปเลือกผูใ้หบ้รกิารภายนอกต่อไป 
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11.5 สญัญาและขอ้ตกลง 

สญัญาและขอ้ตกลงกบัผูใ้หบ้รกิารภายนอกเป็นลายลกัษณอ์กัษร โดยตอ้งพิจารณาใหค้รอบคสาํคญัดงัต่อไปนี ้

11.5.1 ผู้ให้บริการภายนอกคิดค่า บริการตํ่ากว่า 50,000 บาท หรือ หรือระยะเวลาที่ใช้บริการ น้อยกว่า 1 ปีไม่

จาํเป็นตอ้งทาํการประเมินผูใ้หบ้ริการภายนอก แต่สาํหรบักรณีจาํเป็นตอ้งทาํการพิจารณา ใหพ้ิจารณาตามความ

เหมาะสม 

11.5.2 กาํหนดรายละเอียดประเภทของการใชบ้ริการ ขอบเขตความรบัผิดชอบ การบริหารความเส่ียง ระบบควบคมุ

ภายในระบบรกัษาความปลอดภยัในการเก็บรกัษาขอ้มลูและทรพัยสิ์นของบรษิัท 

11.5.3 ข้อตกลงการให้บริการ (Service Level Agreement) เพื่อกําหนดเป็นมาต รฐานการให้บริการขั้นตํ่าที่ผู้

ใหบ้รกิารภายนอกตอ้งปฏิบตัิทัง้ภายใตส้ถานการณป์กติและไม่ปกติ 

11.5.4 แผนรองรบัการดาํเนินธุรกิจอย่างต่อเนื่อง (Business Continuity Pian) ของผูใ้หบ้ริการภายนอก เพื่อรองรบั

กรณีงานท่ีใชบ้รกิารจากผูใ้หบ้รกิาวภายนอกมีปัญหาหยดุชะงกัลง และไม่สามารถใหบ้รกิารไดอ้ย่างต่อเนื่อง 

11.5.5 ขัน้ตอนการติดตาม ตรวจสอบ และประเมินประสิทธิภาพการปฏิบตัิงานของผูใ้หบ้รกิารภายนอก 

11.5.6 อายุสญัญา ขอ้ทาํหนด และเงื่อนไขการยกเลิกสญัญา ซึ่งรวมถึงสิทธิของบริษัทในการเปล่ียนแปลงแกไ้ขและ

ต่ออายุสญัญา เพื่อใหม้ีความคล่องตวัในการปรบัปรุงการใหบ้ริการหากจาํเป็น รวมทัง้เพื่อไม่ใหเ้ป็นอปุสรรคต่อการ

ดาํเนินงานของบรษิัทในอนาคต 

11.5.7 ขอบเขตความรบัผิดชอบของคูส่ญัญาในกรณีการใหบ้รกิารเกิดปัญหาขดัขอ้ง เช่น การบรกิารล่าชา้ และความ

ผิดพลาดในการใหบ้รกิาร เป็นตน้ ตลอดจนแนวทางแกไ้ขปัญหาต่าง ๆ หรือการรดใชค้่าเสียหายที่เกิดขึน้ 

11.5.8 การรกัษาความปลอดภยัของขอ้มลู การรกัษาความลบั และความเป็นส่วนตวัของขอ้มลูของลกูคา้ และขอ้มลู

ของบริษัทรวมถึงสิทธิในการเขา้ถึง และความเป็นเจา้ของขอ้มลู ตลอดจนบทลงโทษอย่างชดัเจน หากมีการเปีดเผย

ขอ้มูลของลูกคา้และหรือขอ้มูลของบริษัท ใหอ้า้งอิงผลของการผิดสัญญาตามเอกสารสัญญารกัษาความลับฉบบั

ปรบัปรุงล่าสดุของบรษิัท 

11.6 การติดตามและประเมินการใหบ้รกิาร 

หน่วยงานที่เก่ียวขอ้งในการใชบ้ริการผูใ้หบ้ริการภายนอกตอ้งร่วมกับแผนกเทคโนโลยีสารสนเทศ เพื่อทาํการกาํกบั

ดูแลติดตาม ตรวจสอบ และประเมินผลผูใ้หบ้ริการภายนอกอย่างเหมาะสม เพื่อใหม้ีมาตรฐานการควบคุมภายในและการ

ใหบ้ริการเช่นเดียวกบับริษัทดาํเนินการเอง และตรงตามสญัญาหรือขอ้ตกลงการใหบ้ริการ (Service Level Agreement) ที่ได้

ทาํการตกลงกนัไว ้โดยจะตอ้งทาํการประเมินการใหบ้รกิารอย่างนอ้ยทกุ 1 ปี 
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12. การบริหารจัดการเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศ (Information Security Incident 
Management) 
12.1 การบริหารจดัการเหตุการณค์วามมั่นคงปลอดภยัสารสนเทศและการปรบัปรุง  (Management of information security 

incidents and improvements) 

วัตถุประสงคเ์พื่อใหม้ีวิธีการที่สอดคลอ้งกันและไดผ้ลสาํหรับการบริหารจัดการเหตุการณ์  ความมั่นคงปลอดภัย

สารสนเทศ ซึ่งรวมถึงการแจง้สถานการณค์วามมั่นคงปลอดภัยสารสนเทศและ  จุดอ่อนความมั่นคงปลอดภัยสารสนเทศให้

ไดร้บัทราบ  

12.1.1 หนา้ที่ความรบัผิดชอบและขัน้ตอนปฏิบตัิ (Responsibilities and procedures) หนา้ที่ความรบัผิดชอบและ

ขัน้ตอนปฏิบตัิสาํหรบัการบริหารจดัการตอ้งมีการกาํหนดเพื่อใหม้ี การตอบสนองอย่างรวดเรว็ ไดผ้ล และตามลาํดบั

ต่อเหตกุารณค์วามมั่นคงปลอดภยัสารสนเทศ  

12.1.2 การรายงานสถานการณ์ความมั่นคงปลอดภัยสารสนเทศ ( Reporting information security events)

สถานการณค์วามมั่นคงปลอดภยัสารสนเทศตอ้งมีการรายงานผ่านทางช่องทางการบริหาร  จดัการที่เหมาะสมและ

รายงานอย่างรวดเรว็ที่สดุเท่าที่จะทาํได ้ 

12.1.3 การรายงานจุดอ่อนความมั่นคงปลอดภัยสารสนเทศ ( Reporting information security weaknesses) 

พนักงานและผูท้ี่ทาํสัญญาจา้งซึ่งใชร้ะบบและบริการสารสนเทศขององคก์รตอ้งสังเกตและ  รายงานจุดอ่อนความ

มั่นคงปลอดภยัสารสนเทศในระบบหรือบรกิารท่ีสงัเกตพบหรือที่สงสยั 

12.1.4 การประเมินและตดัสินใจต่อสถานการณค์วามมั่นคงปลอดภยัสารสนเทศ (Assessment of and decision on 

information security events) สถานการณค์วามมั่นคงปลอดภยัสารสนเทศตอ้งมีการประเมินและตอ้งมีการตัดสิน

ว่า สถานการณน์ัน้เป็นเหตกุารณค์วามมั่นคงปลอดภยัสารสนเทศหรือไม่ 

12.1.5 การตอบสนองต่อเหตกุารณค์วามมั่นคงปลอดภยัสารสนเทศ (Response to information security incidents) 

เหตุการณค์วามมั่นคงปลอดภยัสารสนเทศตอ้งไดร้บัการตอบสนองเพื่อจดัการกบัปัญหาตาม ขัน้ตอนปฏิบตัิที่จดัทาํ

ไวเ้ป็นลายลกัษณอ์กัษร  

12.1.6 การเรียนรูจ้ากเหตกุารณค์วามมั่นคงปลอดภยัสารสนเทศ (Learning from information security incidents) 

ความรูท้ี่ไดร้บัจากการวิเคราะหแ์ละแกไ้ขเหตุการณค์วามมั่นคงปลอดภยัสารสนเทศตอ้งถูก  นาํมาใชเ้พื่อลดโอกาส

หรือผลกระทบของเหตกุารณค์วามมั่นคงปลอดภยัที่จะเกิดขึน้ในอนาคต  
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12.1.7 การเก็บรวบรวมหลกัฐาน (Collection of evidence) องคก์รตอ้งกาํหนดและประยกุตใ์ชข้ัน้ตอนปฏิบตัิสาํหรบั

การระบกุารรวบรวม การจดัหา และการจดัเก็บสารสนเทศซึ่งสามารถใชเ้ป็นหลกัฐาน  

13. ประเด็นด้านความมั่นคงปลอดภัยสารสนเทศของการบริหารจัดการเพ่ือสร้างความ ต่อเน่ืองทาง
ธุรกิจ (Information security aspects of business continuity management)  
13.1 ความต่อเนื่องดา้นความมั่นคงปลอดภยัสารสนเทศ (Information security continuity) 

13.1.1 การวางแผนความต่อเนื่องดา้นความมั่นคงปลอดภยัสารสนเทศ (Planning information security continuity) 

องคก์รตอ้งกาํหนดความตอ้งการดา้นความมั่นคงปลอดภยัสารสนเทศและดา้นความต่อเนื่อง  ในสถานการณค์วาม

เสียหายที่เกิดขึน้ เช่น ในช่วงที่เกิดวิกฤตหรือภยัพิบตัิหนึ่ง  

13.1.2 การปฏิบัติเพื่อเตรียมการสร้างความต่อเนื่องด้านความมั่นคงปลอดภัยสารสนเทศ  (Implementing 

information security continuity) องคก์รตอ้งกาํหนด จดัทาํเป็นลายลกัษณอ์กัษร ปฏิบตัิและปรบัปรุง กระบวนการ 

ขัน้ตอน ปฏิบตัิและมาตรการ เพื่อใหไ้ดร้ะดบัความต่อเนื่องดา้นความมั่นคงปลอดภยัสารสนเทศที่กาํหนดไว้  เมื่อมี

สถานการณค์วามเสียหายหนึ่งเกิดขึน้  

13.1.3 การตรวจสอบ การทบทวน และการประเมินความต่อเนื่องดา้นความมั่นคงปลอดภัย  สารสนเทศ (Verify, 

review and evaluate information security continuity) องคก์รตอ้งมีการตรวจสอบมาตรการสรา้งความต่อเนื่องที่

ได้เตรียมการไว้ตามรอบระยะเวลา  ที่กําหนดไว้เพื่อให้มั่นใจว่ามาตรการเหล่านั้นยังถูกต้องและได้ผลเมื่อมี

สถานการณค์วามเสียหาย เกิดขึน้ 

13.2 การเตรียมการอปุกรณป์ระมวลผลสาํรอง (Redundancies)  

วตัถปุระสงคเ์พื่อจดัเตรียมสภาพความพรอ้มใชข้องอปุกรณป์ระมวลผลสารสนเทศ  

13.2.1 สภาพความพรอ้มใชข้องอุปกรณป์ระมวลผลสารสนเทศ (Availability of information processing facilities)

อุปกรณป์ระมวลผลสารสนเทศตอ้งมีการเตรียมการสาํรองไวอ้ย่างเพียงพอเพื่อใหต้รงตาม  ความตอ้งการดา้นสภาพความ

พรอ้มใชท้ี่กาํหนดไว ้

14. ความสอดคล้อง (Compliance) 
14.1 ความสอดคล้องกับความต้องการด้านกฎหมายและในสัญญาจ้าง (Compliance with legal and contractual 

requirements)  

          วัตถุประสงคเ์พื่อหลีกเล่ียงการละเมิดขอ้ผูกพันในกฎหมาย ระเบียบขอ้บังคับ หรือสัญญา  จา้ง ที่เก่ียวขอ้งกับความ

มั่นคงปลอดภยัสารสนเทศ และที่เป็นความตอ้งการดา้นความมั่นคงปลอดภยั  
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14.1.1 การระบุกฎหมายและความตอ้งการในสญัญาจา้งที่เก่ียวขอ้ง (Identification of applicable legislation and 

contractual requirements) ความตอ้งการทัง้หมดที่เก่ียวขอ้งกบักฎหมาย ระเบียบขอ้บงัคบั และสญัญาจา้ง รวมทัง้ 

วิธีการขององคก์รเพื่อใหส้อดคลอ้งกบัความตอ้งการดงักล่าว ตอ้งมีการระบอุย่างชดัเจน จดัทาํเป็น ลายลกัษณอ์กัษร 

และปรบัปรุงใหท้นัสมยั สาํหรบัแต่ละระบบและสาํหรบัองคก์ร  

14.1.2 สิทธิในทรพัยสิ์นทางปัญญา (Intellectual property rights) ขั้นตอนปฏิบัติที่เหมาะสมตอ้งไดร้บัการปฏิบตัิ

อย่างสอดคลอ้ง เพื่อใหม้ั่นใจว่ามีความ สอดคลอ้งกบัความตอ้งการของกฎหมาย ระเบียบขอ้บงัคบั และสญัญาจา้ง 

ที่ว่าดว้ยเรื่องสิทธิใน ทรพัยสิ์นทางปัญญาและการใชผ้ลิตภณัฑซ์อฟตแ์วรท์ี่มีกรรมสิทธ์ิ 

14.1.3 การป้องกันขอ้มลู (Protection of records) ขอ้มูลขององคก์รตอ้งไดร้บัการป้องกันจากการสูญหาย การถูก

ทาํลาย การปลอมแปลง การ เขา้ถึงโดยไม่ไดร้บัอนญุาต และการเผยแพรโ่ดยไม่ไดร้บัอนญุาต โดยตอ้งสอดคลอ้งกับ

ความตอ้งการ ของกฎหมาย ระเบียบขอ้บงัคบั สญัญาจา้ง และความตอ้งการทางธุรกิจ  

14.1.4 ความเป็นส่วนตัวและการป้องกันข้อมูลส่วนบุคคล ( Privacy and protection of personal identifiable 

information) ความเป็นส่วนตวัและการป้องกนัขอ้มลูส่วนบุคคลตอ้งมีการดาํเนินการใหส้อดคลอ้งกับ  กฎหมายและ

ระเบียบขอ้บงัคบัท่ีเก่ียวขอ้ง 

14.1.5 ระเบียบขอ้บงัคบัสาํหรบัมาตรการเขา้รหสัขอ้มลู (Regulation of cryptographic controls) มาตรการเขา้รหสั

ขอ้มลูตอ้งมีการใชใ้หส้อดคลอ้งกบัขอ้ตกลง กฎหมาย และระเบียบ ขอ้บงัคบัทัง้หมดที่เก่ียวขอ้ง  

14.2 การทบทวนความมั่นคงปลอดภยัสารสนเทศ (Information security reviews)  

วตัถปุระสงคเ์พื่อใหม้ีการปฏิบตัิดา้นความมั่นคงปลอดภยัสารสนเทศอย่างสอดคลอ้งกบั นโยบายและขัน้ตอนปฏิบตัิ

ขององคก์ร 

14.2.1 การทบทวนอย่างอิสระดา้นความมั่นคงปลอดภยัสารสนเทศ (Independent review of information security) 

วิธีการในการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศและการปฏิบัติขององคก์ร  (กล่าวคือ วัตถุประสงค์

มาตรการ นโยบาย กระบวนการ และขัน้ตอนปฏิบตัิเพื่อความมั่นคงปลอดภยั  สารสนเทศ) ตอ้งมีการทบทวนอย่าง

อิสระตามรอบระยะเวลาที่กาํหนดไวห้รือเมื่อมีการเปล่ียนแปลง องคก์รที่มากเกิดขึน้ 

14.2.2 ความสอดคลอ้งกับนโยบายและมาตรฐานดา้นความมั่นคงปลอดภัย (Compliance with security policies 

and standards) ผูจ้ดัการตอ้งดาํเนินการทบทวนความสอดคลอ้งอยา่งสมํ่าเสมอของการประมวลผล สารสนเทศและ

ขัน้ตอนปฏิบตัิที่อยู่ภายใตค้วามรบัผิดชอบของตนเอง โดยเทียบกบันโยบาย มาตรฐาน และความตอ้งการดา้นความ

มั่นคงปลอดภยัที่เก่ียวขอ้ง  
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14.2.3 การทบทวนความสอดคลอ้งทางเทคนิค (Technical compliance review) ระบบตอ้งไดร้บัการทบทวนอย่าง

สมํ่าเสมอเพื่อพิจารณาความสอดคลอ้งกบันโยบายและ มาตรฐานดา้นความมั่นคงปลอดภยัสารสนเทศขององคก์ร 

15. ระเบียบการปฎิบัติงานเร่ืองการบริหารโครงการด้านเทคโนโลยีสารสนเทศ ( IT Project 
Management)  
15.1 วตัถปุระสงค ์ 

ทาํขึน้เพื่อกาํหนดกระบนการในการบรหิารโครงการดา้นเทคโนโลยสีารสนเทศ เพื่อใหส้ามารถมั่นใจไดว้่า มีการ

บรหิารจดัการความเส่ียงของการดาํเนินโครงการดา้นเทคโนโลยีสารนเทศอยา่งมีประสิทธิภาพและ ไม่ก่อใหเ้กดิผลกระทบต่อ

การดาํเนินงาน โดยใหบ้รษิัทพิจารณาประเด็นความเส่ียง และความสาํคญัของโครงการ 

15.2 บทบาทหนา้ที่และความรบัผิดชอบ   

 แผนกเทคโนโลยีสารสนเทศจะพจิารณาโครงการตามประเด็นความเส่ียงอย่างรอบคอบและเหมาะสม 

15.3 แนวทางและขัน้ตอนในการดาํเนินงาน 

15.3.1 การบรหิารจดัการความเส่ียงของการดาํเนินโครงการดา้นเทคโนโลยีสารสนเทศ 

• ผูจ้ดัการโครงการ (Project Manager) ตอ้งประเมินความเส่ียงและการจดัลาํดบัความสาํคญัของโครงการ

ดา้นเทคโนโลยีสารสนเทศ เพื่อนาํเสนอขอการอนมุตัิโครงการ โดยจะตอ้งมีการดาํเนินการอยา่งนอ้ย 

ดงัต่อไปนี ้

• ศกึษาความจาํเป็นและประโยชนท์ี่คาดว่าจะไดร้บัของโครงการท่ีมกีารนาํเทคโนโลยีสารสนเทศมาใชใ้นการ

ดาํเนินธุรกิจก่อนเริ่มโครงการ โดยตอ้งมีการพิจารณาเลือกใชเ้ทคโนโลยีอย่างเหมาะสม 

• มีการประเมินความเส่ียงและผลกระทบที่อาจเกิดขึน้กบัฝ่ายงานอื่นและระบบท่ีเก่ียวขอ้ง โดยถา้พบว่ามี

ผลกระทบหรือมีความเก่ียวขอ้งกบัฝ่ายงานอื่น  จาํเป็นตอ้งเชิญผูเ้ก่ียวขอ้งนัน้ ๆ เขา้รว่มโครงการและใน

กรณี ท่ีพบว่ามคีวามเส่ียงใด ๆ เกิดขึน้ จาํเป็นตอ้งนาํเสนอการควบคมุหรือกระจายความเส่ียงนัน้ ๆ เขา้มา

ในแผนการนาํเสนอโครงการ 

• มีการจดัลาํดบัความสาํคญัของโครงการ และนาํเสนอขออนมุตัิโครงการต่อ คณะกรรมการบรษิัท หรือ

คณะกรรมการชดุย่อยที่ไดร้บัมอบหมาย เมื่อมีการนาํเทคโนโลยีใดมาใชเ้ป็นครัง้แรก ที่อาจมีผลกระทบ 

หรือมีความเส่ียงอยา่งมีนยัสาํคญัต่อการดาํเนินธุรกิจในภาพรวมบรษิัท บรษิัทตอ้งมีขอ้กาํหนดที่ชดัเจนใน

การพิจารณา รวมไปถึงตอ้ง จดัใหม้ีการประเมินความเส่ียงดา้นเทคโนโลยีสารสนเทศ หรือ พิจารณา

ประเด็นความเส่ียงที่เก่ียวขอ้ง รวมทัง้ผลกระทบที่อาจเกดิขึน้ต่อการดาํเนินงานของบรษิัทในภาพรวม และ

ใหค้ณะกรรมที่ไดร้บัมอบหมาย พิจารณาอนมุตัิแผนงานในการนาํเทคโนโลยีดงักล่าวมาใชง้าน 
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16. ระเบียบการปฏิบัติงานเร่ืองการบริหารจัดการภัยคุกคามทางไซเบอร ์

16.1. วตัถปุระสงค ์

เพื่อใหม้ั่นใจว่าบรษิัทมีมาตรฐานและระเบียบวิธีปฏิบตัิในการติดตามดแูลระบบและเฝา้ระวงัภยัคกุคาม เพื่อใหม้ีการ

ติดตามดูแลความปลอดภัยของระบบอย่างต่อเนื่องมีการบันทึกกิจกรรมหรือเหตุการณ ์ซึ่งบันทึกกิจกรรมของผูใ้ชง้าน การ

ทาํงานของระบบที่ไม่เป็นไปตามขัน้ตอนปกติ ความผิดพลาดในการทาํงานของระบบ และเหตกุารณค์วามมั่นคงปลอดภยัของ

ระบบสารสนเทศและอุปกรณ์ต่าง ๆ ที่เก่ียวขอ้ง ตอ้งมีการบันทึกไว ้จัดเก็บ และทบทวนอย่างสมํ่าเสมอ มีมาตรฐานและ

ระเบียบวิธีปฏิบัติในการติดตามดูแลระบบและเฝ้าระวงัภัยคุกคาม เพื่อใหม้ีการติดตามดูแลความปลอดภัยข องระบบอย่าง

ต่อเนื่อง 

16.2 ขอบเขตของเอกสาร 

ขัน้ตอนและแนวทางในการปฏิบตัิงานฉบบันี ้ใชก้บัการปฏิบตัิงานการติดตามดแูลระบบและการเฝา้ระวงัภยัคกุคาม 

16.3 บทบาท หนา้ที่และความรบัผิดชอบ 

ขั้นตอนและแนวทางในการติดตามดูแลระบบและการเฝ้าระวังภัยคุกคามในเอกสารฉบับนี ้จะเก่ียวขอ้งกับผู้ที่มี

บทบาทหนา้ที่และความรบัผิดชอบดงัต่อไปนี ้ 

ㆍผู้ดูแลระบบ มีหน้าที่ในการจัดเก็บหลักฐาน ติดตามดูแล ระบบ เฝ้าระวังภัยคุกคามและรายงานช่องโหว่ที่

เก่ียวขอ้งกบัระบบงานของบรษิัท 

ㆍ หวัหนา้แผนกเทคโนโลยีสารสนเทศ มีหนา้ที่ในการพิจารณาวางแผนจดัการภยัคุกคาม และการปิดช่องโหว่ที่

เก่ียวขอ้งกบัระบบงานของบรษิัท 

16.4 แนวทางและขัน้ตอนในการดาํเนินงาน 

16.4.1 การเตรียมความพรอ้ม (Preparation) 

แผนกเทคโนโลยีสารสนเทศ ตอ้งจดัใหม้ีทรพัยากรที่สาํคญัต่อการตอบสนองต่อภยัคุกคามทางไซเบอร ์มี

กระบวนการและกลไกในการป้องกันระบบที่ดี เพื่อช่วยลดโอกาสที่การโจมตีจะสาํเร็จ หรือลดผลกระทบจาก การ

โจมตี และช่วยทาํหนา้ที่ในการตรวจจบัความพยายามในการบุกรุก โดยจะตอ้งจดัเตรียมทรพัยากรและกระบวนการ

ป้องกนั 

16.4.2 การตรวจจบัและวิเคราะห ์(Detection & Analysis) 

การกาํหนดจุดและวิธีการที่จะใชใ้นการตรวจจบั Incident มีการกาํหนดการแจง้เตือนที่ใชใ้นการตรวจจบั

ดงันี ้
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• Anti-Malware Software ทําหน้าที่ตรวจจับโปรแกรมประสงค์ร ้าย ปัจจุบันทํางานได้ทั้งในระดับ

เครือข่าย และ Host การตรวจเจอ Malware ในระบบเป็นขอ้บ่งชีไ้ดท้ัง้ความพยายามในการโจมตีหรือการ

โจมดีไดส้าํเรจ็ลลุ่วงแลว้ 

• Operating System and Application Log ขอ้มลูจาก Log ของ OS และ Application ที่ประกอบไปดว้ย

บันทึกเหตุการณห์ลากหลายประเภท สามารถถูกใชใ้นการตรวจจับเหตุการณภ์ัยคุกคามบางอย่างได ้

ขึน้อยู่กบัประเภทของ Log และ Rule set ที่ใชใ้นการวิเคราะห ์

• Network Device Log อุปกรณเ์ครือข่ายที่มีการบนัทึกขอ้มลูที่ผ่านเขา้ออกเครือข่าย ก็สามารถถูกใชใ้น

การตรวจจบัเหตกุารณภ์ยัคกุคามบางอย่างไดเ้ช่นเดียวกนั ขึน้อยู่กับประเภทของ Log และ Ruleset ที่ใช้

ในการวิเคราะห ์

• บคุคลภายในองคก์ร  บคุลากรทกุตาํแหน่งสามารถ ขา้รบัการฝึกฝนเพื่อช่วยสอดส่องดแูลความผิดปกติที่

เกิดกบัระบบเทคโนโลยีสารสนเทศได ้

• บคุคลภายนอกองคก์ร บคุคลภายนอก เช่น ลกูคา้ก็สามารถเป็นแหล่งขอ้มลูการทาํงานผิดปกติของระบบ

ได ้

• ทัง้นีแ้ผนกเทคโนโลยีสารสนเทศอาจเลือกใชอุ้ปกรณป์้องกันและตรวจจบั โดยพิจารณาความเหมาะสม

กบัระบบที่ตอ้งการจะป้องกนัแลว้ ควรตอ้งมีการปรบั Fine Tune เพื่อใหม้ีความเหมาะสมกบัสภาพการใช้

งานของระบบนัน้ ๆ เป็นสาํคญั 

16.4.3 การบนัทึกขอ้มลูเหตกุารณภ์ยัคกุคาม แผนกเทคโนโลยีสารสนเทศตอ้งจดัใหม้ีการบนัทึกขอ้มลูเหตกุารณภ์ยั

คุกคามซึ่งจะช่วยใหก้ารรบัมือและตอบสนองภยัคุกคามมีประสิทธิภาพและเป็นระบบมากขึน้ โดยหน่วยงานควร

บนัทึกขอ้มลูเก่ียวกบัเหตกุารณท์ี่เกิดขึน้ ตัง้แต่การตรวจพบจนถึงการสิน้สดุของเหตกุารณภ์ยัคกุคาม 

16.4.4  การวิเคราะหผ์ลกระทบและการจัดลาํดับความสาํคัญของ Incident การวิเคราะหผ์ลกระทบและความ

รุนแรง เพื่อจัดลาํดับความสาํคัญของ Incident และช่วยในการดัดสินใจเชิงกลยุทธ์ เพื่อดาํเนินการรับมือและ

ตอบสนองต่อภัยคุกคามที่เกิดขึน้ได้อย่างเหมาะสม ภายใต้ทรัพยากรที่มีอยู่อย่างจํากัดของบริษัท และลด

ผลกระทบทางธุรกิจใหน้อ้ยลงที่สดุ โดยอย่างนอ้ยการวิเคราะหผ์ลกระทบและความรุนแรงควรครอบดลมุในดา้น 

ผลกระทบต่อการใหบ้รกิาร (Functional Impact) ผลกระทบต่อขอ้มลู (Information Impact) และความสามารถใน

การฟ้ืนฟรูะบบ (Recoverability) 

16.4.4 ผลกระทบต่อการใหบ้รกิาร (Functional Impact)  

ผลกระทบต่อการใหบ้รกิาร และการดาํเนินงานของหน่วยงานท่ีเกิด ภยัคกุคาม โดยควรพิจารณาผลกระทบ

ที่เกิดขึน้ทัง้ในปัจจุบนั และผลกระทบที่มีโอกาสเกิดขึน้หากเหตุการณภ์ยัคุกคามยงัไม่ถูกควบคุมโดยทนัทีซึ่งรวมถึง
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ผลกระทบทางดา้นการปฏิบตัิงานของระบบ IT ซึ่งส่งผลโดยตรงต่อการดาํเนินธุรกิจ (Impact to Business) ที่ทาํให้

เกิดความขดัขอ้งหรือเสียหายต่อธุรกิจ ซึ่งหากไม่ไดร้บัการแกไ้ขโดยเรว็อาจจะมีผลเสียมากยิ่งขึน้ 

16.4.5 ผลกระทบต่อขอ้มลู (Information Impact) 

ผลกระทบต่อขอ้มลู ควรพิจารณา 3 ดา้น ไดแ้ก่ ดา้นการรกัษาความลับ (Confidentiality) ดา้นการรกัษา

ความครบถว้น (Integrity) และดา้นการรกัษาสภาพพรอ้มใช ้(Availability) รวมทั้งควร พิจารณาว่าเหตุการณภ์ยั

คุกคามส่งผลต่อการดาํเนินงานโดยรวมของบริษัทอย่างไร และส่งผลต่อ ข้อมูลสาํคัญของบริษัท ( Sensitive 

Information)อย่างไร เช่น ขอ้มลูถกูทาํลาย หรือสญูหาย หรือ รั่วไหล หรือการแกไ้ขโดยไม่ไดร้บัอนญุาตเป็นตน้ 

16.4.6 ความสามารถในการฟ้ืนฟรูะบบ (Recoverability) 

ความสามารถในการฟ้ืนฟรูะบบ ควรพิจารณาจาก ระยะเวลาและทรพัยากรที่ตอ้งใชใ้นการฟ้ืนฟ ูระบบจาก

เหตภุยัคกุคาม ซึ่งความรุนแรงของเหตภุยัคกุคามและประเภทของทรพัยสิ์นสารสนเทศเช่น ระบบ และขอ้มลู เป็นตน้ 

ที่ไดร้บัผลกระทบจะเป็นส่วนสาํคัญในการพิจารณา ความสามารถ หรือความยากง่ายในการฟ้ืนฟูระบบ รวมทั้ง

ทรพัยากรที่จาํเป็นตอ้งใช ้

16.5 การควบคมุความเสียหาย การกาํจดัสาเหตขุองภยัคกุคาม และการกูค้ืน (Containment, Eradication & Recovery) 

1. พิจารณาวิธีการในการควบคมุความเสียหายการควบคมุความเสียหายมีความจาํเป็นอย่าง ยิ่ง ที่จะป้องกันไม่ให้

ความเสียหายกระจายออกไปเป็นวงกวา้ง สรา้งผลกระทบต่อทรพัยากรในการดาํเนินธุรกิจอื่นๆ และยงัเป็นการเปิด

พืน้ที่เพิ่มระยะเวลาใหท้ีมที่รบัมือ Incident มีเวลาในการคิดหาสาเหต ุและวิธีการแกปั้ญหาที่ถาวรได ้ขอ้สาํคญัของ

การควบคมุความเสียหาย คือการตดัสินใจเลือกใชว้ิธีการท่ีเหมาะสมโดยวิธีการทั่วไปมีดงัต่อไปนี ้ 

• ปิดระบบ (Shut Down) ตดัการเชื่อมต่อทางเครือข่ายทัง้หมด (Network Disconnection ) ทัง้นีอ้าจมียกเวน้

การเชื่อมต่อสาํหรบั Endpoint 

• Detection & Response Agent (กระบวนการตรวจสอบและตราจจบักิจกรรมหรือเหตุการณท์ี่น่าสงสยัใด 

ๆ ท่ีเกิดขึน้ท่ีปลายทางแบบเรียลไทม)์ 

• หยุดการทาํงานของฟังก์ชันที่เก่ียวข้อง (Disabling Certain Functions) Redirect Network Traffic และ/

หรือความสนใจของผูบ้กุรุกไปยงั Blackhole/Sandbox / Honeypot 

2. การจดัเก็บและดูแลรกัษาหลกัฐานทางดิจิทลัแผนกเทคโนโลยีสารสนเทศมีหนา้ที่ในการจดัเก็บหลกัฐานเพื่อให้

การแกไ้ข Incident ส่งผลกระทบต่อธุรกิจใหน้อ้ยที่สดุ (Minimizing impact to the business) นอกจากนีห้ลกัฐาน

อาจมีความจาํเป็นที่จะตอ้งใช้ในการดาํเนินการตามขั้นตอนทางกฎหมาย รายละเอียดเก่ียวกับหลักฐาน ควร

ประกอบดว้ยขอ้มลูอย่างนอ้ยดงัต่อไปนี ้ 
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• ข้อมูล เฉพาะ  เช่น  Location, Serial Number, Model Number, Hostname, Media Access 

Control (MAC) และ Address เป็นตน้  

• ชื่อ ตาํแหน่ง และช่องทางการติดต่อผูจ้ดัเก็บและรกัษาหลกัฐานระหว่างการรบัมือ Incident  

• สถานท่ีจดัเก็บหลกัฐาน 

3. การกาํจดัสาเหตุและการกูค้ืนระบบใหก้ลบัมาทาํงานปกติหลงัจากดาํเนินการควบคมุความเสียหาย การกาํจดั

สาเหตุของภยัคกุคามเสร็จเรียบรอ้ยแลว้ แผนกเทคโนโลยีสารสนเทศมีหนา้ที่ทาํการฟ้ืนฟรูะบบใหเ้ขา้สู่สภาวะการ

ทาํงานปกติ และควรมีการเตรียมการล่วงหนา้ในเรื่องดงัต่อไปนี ้ 

• การ Restore Operating System หรือ Application Software ต่าง ๆ จาก Master Image ที่

ปลอดภยั 

• การ Restore ขอ้มลูกลบัเขา้ระบบจาก Back Up Storage 

16.6 การดาํเนินการหลงัจากการรบัมือและตอบสนองต่อภยัคกุคามทางไซเบอรเ์สรจ็สิน้ (Post-Incident Activity)  

บริษัทมีการเรียนรูจ้ากเหตภุยัคกุคามที่เกิดขึน้ เพื่อนาํมาปรบัปรุงและพฒันาแนวทางในการรบัมือและตอบสนองต่อ

ภัยคุกคามทางไซเบอรร์วมทั้งจดัสรรทรพัยากรและเทคโนโลยีใหม้ีความพรอ้มต่อการรบัมือเหตุภัยคุกคามต่อไปในอนาคต

นอกจากนีบ้รษิัทควรจดัใหม้ีการประชมุของฝ่ายหรือหน่วยงานท่ีมี ความเก่ียวขอ้งกบัเหตกุารณภ์ยัดกุคามทางไซเบอรท์ี่เกิดขึน้

โดยวตัถุประสงคข์องการประชมุเพื่อใหทุ้กหน่วยงานท่ีเก่ียวขอ้งไดม้ีการแลกเปล่ียนขอ้มลู รวมทัง้ทบทวนเหตภุยัคุกคาม และ

วิธีการรบัมือและตอบสนองต่อภยัดกุคามที่เกิดขึน้ 

17. ระเบียบการปฏิบัติงานเร่ืองการจัดหาและพัฒนาระบบ (System Acquisition and Development) 
17.1. วตัถปุระสงค ์

เพื่อกาํหนดกระบวนการในการสรา้งและพฒันาระบบ เพื่อใหบ้รษิทัลามารถมั่นใจไดว้า่บรษิัทมีหลกัเกณฑแ์ละ

กระบวนการในการสรา้งและพฒันาระบบ (System Development) ที่คาํนงึถงึความมั่นคงปลอดภยัของขอ้มลูในทกุขัน้ตอน

ของการพฒันาระบบ 

17.2 ขอบเขตของเอกสาร 

ขัน้ตอนและแนวทางในการปฏิบตัิงานฉบบันี ้ใชก้บัการสรา้งและพฒันาระบบดา้นเทคโนโลยีสารสนเทศทัง้หมด 

17.3 บทบาท หนา้ที่และความรบัผิดชอบ 

ขัน้ตอนและแนวทางในการปฏิบตัิงานเรื่องการบรหิารโครงการดา้นเทคโนโลยีสารสนเทศในเอกสารฉบบันี ้จะ

เก่ียวขอ้งกบัผูท้ี่มีบทบาทหนา้ที่และความรบัผิดชอบดงัต่อไปนี ้
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• ผูจ้ดัการโครงการ (Project Manager) เป็นผูร้บัผิดชอบในการดาํเนินการวางแผนและกาํกบัดแูลการปฏิบตัิงาน

การบรหิารโครงการดา้นเทคโนโลยีสารสนทศใหเ้ป็นไปตามแนวทางที่ได ้

• คณะทาํงานบรหิารโครงการดา้นเทคโนโลยีสารสนเทศ (IT Project Management) มีหนา้ที่ในการอนมุตัิแผนงาน 

ตลอดจนใหค้วามเห็น คาํแนะนาํหรือขอ้เสนอแนะท่ีเป็นประโยชนต์่อการบรหิารโครงการ 

17.4  แนวทางและขัน้ตอนในการดาํเนินงาน 

17.4.1 การจดัหาระบบ 

บริษัทพิจารณาใช้ผู้ให้บริการภายนอกในการพัฒนาระบบ ผู้จัดการโดรงการ ( Project Manager) ตอ้ง

ปฏิบตัิตามระเบียบการปฏิบตัิงานเรื่องการบรหิารจดัการผูใ้หบ้รกิารภายนอก 

17.4.2 แนวทางและขัน้ตอนในการพฒันาระบบเทคโนโลยีสารสเทศ 

• ฝ่ายงานที่ขอใหด้าํเนินการ มีหนา้ที่จัดทาํเอกสารสรุปความตอ้งการของผูใ้ชง้าน (User Requirement) 

และกาํหนดขอบเขต 

• ฝ่ายงานที่ขอใหด้าํเนินการ นาํเสนอเอกสารสรุปความตอ้งการของผูใ้ชง้าน (User Requirement) และ

แผนการดาํเนินงานการพฒันาระบบเทคโนโลยีสารสนเทศแก่ที่ประชุมคณะทาํงานบริหารโครงการดา้น

เทคโนโลยีสารสนเทศ (IT Project Management) ซึ่งประกอบไปดว้ยตวัแทนแต่ละฝ่ายที่มีส่วนเก่ียวขอ้ง

เพื่อขอการอนมุตัิแผนการดาํเนินงาน และรว่มกนัสรุปตอ้งการของผูใ้ชง้าน (User Requirement) เพื่อสรุป

จดัทาํเอกสารความตอ้งการของระบบงาน (Requirement) รายละเอียดคณุสมบตัิทางเทคนิค (Technical 

Specification) โดยครอบคลมุถึงเรื่องการรกัษาความมั่นคงปลอดภยัซึ่งรวมถงึกระบวนการในการทดสอบ

ระบบงาน รวมทัง้ทาํการแต่งตัง้ผูจ้ดัการโดรงการ (Project Manager) 

• เมื่ อได้รับการอนุมัติจากคณะทํางานบริหารโดรงการด้านเทคโนโลยีสารสนเทศ ( IT Project 

Management) ผูจ้ดัการเทคโนโลยีสารสนเทศจะดาํเนินการมอบหมายใหท้ีมพฒันาระบบทาํการพฒันา

ระบบเทคโนโลยีสารสนเทศตามแผนงานท่ีวางไว ้

• ในระหว่างการพฒันาระบบเทคโนโลยีสารสนเทศ ผูจ้ดัการโครงการ (Project Manager) จะจดัประชมุเพื่อ

รายงานความคืบหนา้คณะทาํงานบริหารโครงการดา้นเทคโนโลยีสารสนเทศ ( IT Project Management) 

ตามความเหมาะสมหรือตามแผนงานท่ีกาํหนดไว ้

17.4.3 แนวทางและขัน้ตอนในการดาํเนินการนาํระบบขึน้ใชง้านจรงิ 
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• เมื่อผูจ้ดัการโครงการ (Project Manager) ไดร้บัรายงานการทดสอบระบบจากฝ่ายงานท่ีขอใหด้าํเนินการ 

ผูจ้ัดการการ (Project Manager) จะจัดทาํแผนงานในการดาํเนินงานนาํระบบงานขึน้ใชง้านจริงรวมทัง้

นาํเสนอแก่คณะทาํงานบรหิารโครงการดา้นเทคโนโลยีสารสนเทศ (IT Project Management) 

• ในกรณีที่การนาํระบบงานขึน้สู่ระบบงานจริงตอ้งดาํเนินการโดยผู้ให้บริการภายนอก ผู้ดูแลระบบจะ

กาํหนดรหสัผูแ้ละสิทธิใหผู้ใ้หบ้รกิารภายนอกเขา้มาดาํเนินการตามระยะเวลาที่กาํหนดใหเ้ท่านัน้ หลงัจาก

ดาํเนินการเสร็จ ผูดู้แลระบบตอ้งดาํเนินการดดัสิทธิการใชง้านรหสัผูใ้ชง้านของผูใ้หบ้ริการภายนอกโดย

ทนัที 

• ในระหว่างการดาํเนินการนาํระบบงานขึน้ใชง้านจริง ผูจ้ัดการโครงการ (Project Manager) จะตอ้งทาํ

หน้าที่ในการประสานงาน ติดตามการทาํงาน รวมถึงแก้ไขปัญหาต่าง ๆ ท่ีเกิดขึน้ระหว่างดาํเนินการ 

เพื่อให ้การดาํเนินงานสาํเรจ็ตามแผนงานท่ีวางไว้ 

• เมื่อระบบงานจรงิสามารถใชง้านไดอ้ย่างปกติ ผูจ้ดัการโครงการ (Project Manager) จะทาํการตรวจสอบ

ความเรียบรอ้ยในขั้นสุดท้าย และแจ้งให้คณะทาํงานบริหารโครงการดา้นเทคโนโลยีสารสนเทศ ( IT 

Project Management) รบัทราบ เพื่อเป็นการยืนยนัความเรียบรอ้ยในการนาํระบบงานขึน้ใชง้านจรงิ 
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