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เวทีีเสวนาวิิชาการเสริิมความรู้้�
ทัักษะ ป้้องกัันภััยทางด้้าน “ดิิจิิทััล”

	 อาชญากรรมออนไลน์์เป็็นภััยคุุกคามอัันดัับหน่ึ่�ง 
ของโลกในปััจจุุบััน ซึ่่�งเป็็นความเสี่่�ยงที่่�ผู้้�คนทั่่�วโลกต้้องเผชิิญ 
และเป็็นแรงจููงใจให้้ปรับตััวกัับการใช้้เทคโนโลยีีดิจิิทััลและ
อิินเทอร์์เน็็ตให้้มีีความปลอดภััยมากขึ้้�น

	 สถาบัันพระปกเกล้้าร่่วมกัับภาคีีเครือข่่ายจึึงจััด

เวทีีเสวนาวิิชาการเสริิมความรู้้� ทัักษะ และป้้องกัันภััย 

ทางด้้าน “ดิิจิิทััล” 

	 หนึ่่�งในประเด็น็หลัักของงานสัมัมนาคือื “ปััญญา
ประดิิษฐ์์ และสิิทธิิมนุุษยชน: The Global Multistakeholder 
Internet Governance Model” โดย Mr. Edmon Chung 

วิิทยากรได้้แบ่่งการนำำ�เสนอออกเป็็น 3 ส่่วน ดัังนี้้� 



ส่่วนที่่� 1 แนะนำำ�องค์์กรดอทเอเชีีย (.asia) ซ่ึ่�งเป็็นองค์์กรที่่� 

มุ่่�งมั่่�นในการบริหารจััดการระบบโดเมนอย่่างมืืออาชีีพ 

เพื่่�อต่่อสู้้�กับภัยคุุกคามทางเทคโนโลยีต่่าง ๆ  โดยเฉพาะ

การโจมตีีแบบฟิิชชิ่่�ง (Phishing) ซ่ึ่�งเป็็นปััญหาร้้ายแรง

ในระดัับโลก องค์์กรทำำ�งานร่่วมกัับหน่่วยงานบัังคัับใช้้

กฎหมายและสนัับสนุุนโปรแกรมเพื่่�อการศึึกษาและ 

การป้้องกัันภััย การใช้้ค่่าธรรมเนีียมเพื่่�อสนัับสนุุน 

การพััฒนาอิินเทอร์์เน็็ตและโปรแกรมสำำ�หรัับเยาวชน

เป็็นการลงทุุนที่่�สำำ�คัญในการสร้้างสัังคมออนไลน์ 

ที่่�ปลอดภััย

รู้้�เท่่าทัันปััญญาประดิิษฐ์์
กัับสิิทธิิพลเมืืองในยุุคดิิจิิทััล

ส่่วนที่่� 2 AI และภััยคุุกคามทางอิินเทอร์์เน็็ต AI มีีความสามารถ

ในการเรีียนรู้้�จากข้้อมููลในอิินเทอร์์เน็็ต ซ่ึ่�งอาจนำำ�ไปสู่่�

ปััญหาด้้านความเป็็นส่่วนตััวและความปลอดภััยของ

ข้้อมููล การมีีกฎหมายและนโยบายที่่�ปกป้้องสิิทธิของ 

ผู้้�ใช้้และสร้้างความรัับผิดชอบในการใช้้เทคโนโลยีดิิจิิทััล

จึงึเป็็นสิ่่�งสำำ�คัญ การกำำ�กับดููแลอินเทอร์์เน็็ตในระดัับโลก

จำำ�เป็็นต้้องทำำ�งานร่่วมกัันกัับผู้้�มีส่่วนได้้ส่่วนเสีียทุุกฝ่่าย 

เพื่่�อให้้ได้้แนวทางที่่�เหมาะสมและมีปีระสิิทธิภาพในการ

ควบคุุมการใช้้งานอิินเทอร์์เน็็ตและข้้อมููล

ส่่วนที่่� 3 โมเดลการกำำ�กัับดููแลอิินเทอร์์เน็็ตของโลกแบบหลายฝ่่าย (Multistakeholder 
Internet Governance Model) โมเดลนี้้�เป็็นแนวทางที่่�เหมาะสมในการจััดการ

กัับปัญหาและความท้้าทายที่่�เกี่่�ยวข้้องกัับการใช้้งานอิินเทอร์์เน็็ต การมีี 

ส่่วนร่่วมของผู้้�มีส่่วนได้้ส่่วนเสีียทุุกฝ่่ายในการตััดสิินใจและการกำำ�หนด

นโยบายจะช่่วยให้้เกิิดนโยบายที่่�มีีประสิิทธิภาพและเป็็นมิิตรต่่อผู้้�ใช้้ การใช้้

โมเดลนี้้�จะช่่วยสร้้างสภาพแวดล้้อมอิินเทอร์์เน็็ตที่่�ปลอดภััยและเชื่่�อถืือได้้

สำำ�หรัับผู้้�ใช้้ทั้้�งในระดัับชาติิและระดัับโลก

	วิ ทยากรเริ่่�มจากการให้้ข้้อมููลและความรู้้�ว่า คดี 

ที่่�เกี่่�ยวข้้องกัับประชาชน สามารถแจ้ง้ความออนไลน์ไ์ด้้ที่่� 

www.thaipoliceonline.go.th หรืือเบอร์์ 1441 

ศููนย์์ AOC รัับแจ้้งความออนไลน์ ซ่ึ่�งเป็็นการแจ้้งความ

ออนไลน์ในแนวคิิด “ก่่อนเข้้าสนามรบ ต้้องรู้้�เขารู้้�เรา” 

ซ่ึ่�งเป็็นการเตืือนก่่อนเกิิดอาชญากรรมออนไลน์์ โดย

สำำ�นักงานตำำ�รวจได้้จััดตั้้�งศููนย์์รัับแจ้้งเหตุุฉุุกเฉิิน 

แห่่งชาติิ เพื่่�อ รัับแจ้้งความออนไลน์เพื่่�อป้้องกััน 

ปราบปรามการกระทำำ�อาชญากรรมออนไลน์ที่่�อาจเกิิด

ขึ้้�นกัับประชาชน นอกจากนี้้� ยัังมีีการให้้คำำ�แนะนำำ�และ 

วิิธีีการป้้องกัันตนเองจากอาชญากรรมทางดิิจิิทััลต่่าง ๆ 

โดยเฉพาะกลุ่่�มเปราะบาง เช่่น เด็็ก สตรี และผู้้�สููงอายุุ 

สถานการณ์์ภายในประเทศอาจมีความแตกต่่างกัันไป 

ประเทศไทยถููกเรีียกว่่า “ดิินแดนแห่่งการฉ้้อโกง” โดย

มีีปััญหาอาชญากรรมคอมพิิวเตอร์์อยู่่�ในอัันดัับ 3 

หลัังจากปััญหายาเสพติิดและการค้้ามนุุษย์์ และมีี

จำำ�นวนการรัับแจ้้งความออนไลน์ที่่�เพิ่่�มขึ้้�นเรื่่�อย ๆ โดย

มีีความเสีียหายรวมกว่่า 4,198 ล้้านบาทในรอบ 31 วััน

แรกของปีี 2024  

	 การกำำ�กับดููแลอินเทอร์์เน็็ตและการใช้้งานข้้อมููลเป็็นเรื่่�องสำำ�คัญในยุุคของ AI และเทคโนโลยีที่่�ก้้าวหน้้าอย่่าง

รวดเร็็ว การใช้้โมเดล Multistakeholder เป็็นเครื่่�องมืือสำำ�คัญในการกำำ�หนดนโยบาย การฟัังเสีียงของผู้้�ใช้้เป็็น 

สิ่่�งสำำ�คัญเพื่่�อให้้นโยบายครอบคลุุมทุุกกลุ่่�มในสัังคมดิิจิิทััล โดยความร่่วมมืือกัันระหว่่างทุุกฝ่่ายในสัังคมดิิจิิทััลจะนำำ�

ไปสู่่�การกำำ�หนดนโยบายและการปฏิิบััติิการที่่�มีีประสิิทธิภาพ และ IGF ก็็เป็็นเวทีีสำำ�คัญในการปรึึกษาและตััดสิินใจ

เกี่่�ยวกัับนโยบายอิินเทอร์์เน็็ต การรัับฟังเสีียงของทุุกกลุ่่�มผู้้�ใช้้จึงึเป็็นสิ่่�งสำำ�คัญในการกำำ�หนดนโยบายอย่่างเหมาะสม

และมีีระเบีียบในสัังคมดิิจิิทััลในปััจจุุบััน

พ.ต.อ.ดร.อภิิชาติิ
อภิิชานนท์์
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ข้้อแนะนำำ�และวิิธีีการป้้องกัันตนเองจากภััยทางด้้านดิิจิิทััล

	 นอกจากที่่�กล่่าวไปข้้างต้้นประชาชนต้้อง

ตระหนัักรู้้�และเรีียนรู้้�เกี่่�ยวกัับสถานการณ์์ด้้านดิิจิิทััล 

(Digital literacy) โดยเริ่่�มต้้นว่่าให้้ตั้้�งคำำ�ถามและ

สงสััยกัับข้อมููลที่่�ได้้รัับเพื่่�อป้้องกัันตนเอง ควรปฏิิบััติิ

ตามขั้้�นตอนการตรวจสอบอย่่างระมััดระวัังโดยไม่่เชื่่�อ

อะไรโดยง่่าย หลีีกเลี่่�ยงการกดลิิงก์์หรืือเปิิดไฟล์แนบจาก

แหล่่งที่่�ไม่่น่่าเชื่่�อถืือ และอย่่าดาวน์์โหลดข้้อมููลจาก

การใช้้ดิิจิิทััลเพื่่�อเสริิมสร้้างประสิิทธิิภาพประชาธิิปไตยในทุุกระดัับ 
: กรณีีศึึกษาประเทศไทยกัับการพััฒนาสู่่�รััฐบาลดิิจิิทััล 

	วิ ทยากรกล่่าวว่่า การพััฒนารััฐบาลดิจิิทััลเป็็น

หนึ่่�งในแนวทางการพััฒนาที่่�สำำ�คัญของประเทศไทยใน

ปััจจุุบััน โดยมีีแผนพััฒนารััฐบาลดิจิิทััลฉบัับที่่�ผ่่านมา

เน้้นไปที่่�หลาย ๆ ด้้านสำำ�คัญ ซ่ึ่�งประกอบด้วย โครงการ

ที่่�โดดเด่่นและการอบรม TDGA ซึ่่�งเน้้นการพััฒนา

บุุคลากรภาครััฐให้้มีีทัักษะด้้านดิิจิิทััล เพื่่�อสนัับสนุุน 

การขัับเคลื่่�อนรััฐบาลดิิจิิทััลในพื้้�นที่่� การสร้้างดิิจิิทััล

แพลตฟอร์์มโดยเน้้นการสร้้างพื้้�นที่่� ดิิ จิิทััลสำำ�หรัับ

ประชาชนและภาคธุุรกิิจเพื่่�อเข้้าถึึงบริการและข้้อมููล 

การสร้้างมาตรฐานและแนวปฏิิบััติิเพื่่�อเชื่่�อมโยงและ

ปรัับปรุุงความสอดคล้้องของหน่่วยงานภาครัฐ ข้้อมููลที่่�

สามารถวิเิคราะห์์ได้้ถููกต้้องและตรงกััน อัันเป็็นการเน้้น

ความสำำ�คัญของข้้อมููลที่่�มีีคุุณภาพและเชื่่�อถืือได้้เพื่่�อ 

การวิิเคราะห์์และการตััดสิินใจที่่�มีีประสิิทธิภาพ 

	 อย่่างไรก็็ตาม ยัังมีีประเด็็นปััญหาและอุุปสรรค

ในการดำำ�เนิินงาน ดัังนี้้�:

1.	 การปรัับกฎหมายไม่่ทัันสมััย : ความไม่่สอดคล้้อง

กัับเทคโนโลยีที่่�เปลี่่�ยนแปลงอย่่างรวดเร็็ว

2.	 ความแตกต่่างในความพร้้อมทางดิิจิิทััลและ

มาตรฐานข้้อมููล : ขาดเอกลัักษณ์์ในการจััดเก็็บ

ข้้อมููลและความไม่่เชื่่�อมโยงข้้อมููลระหว่่างหน่่วยงาน

ภาครัฐ

3.	 ขาดการร่่วมมืือระหว่่างหน่่วยงาน : ขาดการเชื่่�อม

โยงและการแบ่่งปัันข้้อมููลระหว่่างหน่่วยงานต่่าง ๆ

แหล่่งที่่�ไม่่มีีความน่่าเชื่่�อถืือ ตลอดจนการติิดตั้้�ง

โปรแกรมป้้องกัันไวรััส (Antivirus) อีีกทั้้�ง ควรรัักษา

ความมั่่�นคงปลอดภััยของข้้อมููลส่วนตััวโดยการสำำ�รอง

ข้้อมููลอย่่างสม่ำำ��เสมอ ที่่�สำำ�คัญคืือต้้องมีีสติิ ไม่่ใช้้อารมณ์์ 

ใช้้ตรรกะและเหตุุผล รู้้�เท่่าทัันสถานการณ์์ รู้้�จักป้้องกััน

ตนเองและตรวจสอบ

ดร.ประเวทย์์
ตัันติิสััจจธรรม

4.	 ขาดงบประมาณและการวิิจััย : ขาดแหล่่งเงิินทุุนและ

การศึึกษาความต้้องการในพื้้�นที่่�ที่่�แตกต่่างกััน

5.	 ผลกระทบจากสถานการณ์์โควิิด-19 : การท้้าทาย

และโอกาสในการใช้้เทคโนโลยีดิิจิิทััลในการเรีียนรู้้�

และการทำำ�งาน

	 ในช่่วงท้้ายวิิทยากรกล่่าวถึึง แนวทางการพััฒนา

เพื่่�อส่่งเสริิมการใช้้ดิิจิิทััลในประเทศไทยว่่าควรต้้อง 

เริ่่�มต้้นจากรััฐบาลที่่�ต้้องปรัับปรุุงโครงสร้้างพื้้�นฐาน 

และปรัับปรุุงกฎหมายให้้เข้้ากัับเทคโนโลยีดิิจิิทััล 

มีีวิิสััยทััศน์และประโยชน์์ที่่�คาดว่่าจะได้้รัับที่่�ตอบสนอง

ต่่อโลกสมััยใหม่่ โดยเน้้นการพััฒนาระบบดิจิิทััลเพื่่�อให้้

บริการที่่�ตอบสนองต่่อความต้้องการของประชาชนและ

ภาคธุุรกิิจ ทั้้�งนี้้�ผู้้�บริหารต้้องมีีการเตรียีมความพร้อ้มของ

บุุคลากร การเข้า้ถึงึข้อ้มููล การร่ว่มมืือระหว่า่งหน่่วยงาน 

และการสื่่�อสารและประชาสััมพัันธ์์อย่่างต่่อเนื่่�อง 

3



วัันที่่� 28 กุุมภาพัันธ์์ 2567 เวลา 09.00 - 12.00 น.
สำำ�นัักส่่งเสริิมการเมืืองภาคพลเมืือง สถาบัันพระปกเกล้้า, มููลนิิธิิฟรีีดริิช เนามััน เพื่่�อเสรีีภาพ, โคแฟค ประเทศไทย (COFACT Thailand), 
สำำ�นัักงานตำำ�รวจแห่่งชาติิ, สมาคมไทยบล็็อกเชน (Blockchain) และ DotAsia Organisation
สถาบัันพระปกเกล้้า
1.	 Mr. Edmon Chung, CEO DotAsia Organisation, Heads the secretariat for Asia Pacific Regional Internet 

Governance Forum
2.	 พ.ต.อ.ดร.อภิิชาติิ อภิิชานนท์์ ผกก. (สอบสวน) กลุ่่�มงานสอบสวน กองบัังคัับการสืืบสวนสอบสวน กองบััญชาการตำำ�รวจนครบาล 

ในนามของศููนย์์ปราบปรามอาชญากรรมทางเทคโนโลยีีสารสนเทศ สำำ�นัักงานตำำ�รวจแห่่งชาติิ
3.	 ดร.ประเวทย์์ ตัันติิสััจจธรรม อดีีตกรรมการผู้้�ทรงคุุณวุุฒิิในคณะกรรมการสำำ�นัักงานพััฒนารััฐบาลดิิจิิทััล และนายกสมาคมไทย

บล็็อกเชน (Blockchain)
4.	 สุุภิิญญา กลางณรงค์์ ผู้้�ร่่วมก่่อตั้้�งโคแฟค (ประเทศไทย) และ อดีีต กสทช.
ดำำ�เนิินรายการ : ดร.จารุุวรรณ แก้้วมะโน นัักวิิชาการผู้้�ชำำ�นาญการ สถาบัันพระปกเกล้้า 
ดร.จารุุวรรณ แก้้วมะโน, นายเรวััตร แสงมีีอานุุภาพ 
นายรััชช์์ดลธ์์ รััตนวิิเชีียร

วัันเวลา
จััดโดย

สถานที่่�

วิิทยากร

ผู้้�สรุุป
ผู้้�ออกแบบ

กรณีีศึึกษาของ COFACT  Thailand
แพลตฟอร์์มส่่งเสริิม ประชาธิิปไตยในยุุคดิิจิิทััล

	คุุณสุุภิ ญญา กล่่าวว่่า COFACT Thailand 

เริ่่�มต้้นเมื่่�อปีี 2562 โดยได้้รัับแนวคิิดมาจากไต้้หวััน

เรื่่�องการตรวจสอบข่่าวลวง COFACT Thailand 

มีีเป้้าหมายที่่�จะสร้้างความเข้้มแข็็งของพลเมืืองดิิจิิทััล 

ในการรัับมือกัับข้อมููลข่่าวสารและร่่วมกัันต่่อต้้าน 

ข่่าวลวง ข่่าวปลอม โดยการร่่วมกัันค้้นหาข้้อเท็็จจริง 

ตรวจสอบ ภาพ ข่่าว คลิป ฯลฯ ว่่าจริงหรืือไม่่ และทำำ�การ

เผยแพร่่ข้้อเท็็จจริิงนั้้�นผ่่านสื่่�อให้้สัังคมได้้รัับรู้�ความจริิง

ต่่อไป COFACT Thailand ดำำ�เนิินการใน 3 เรื่่�อง 

ประกอบด้วย 

1.	 จััดทำำ�นวััตกรรมฐานข้้อมููลข่่าวลืือ ข่่าวลวง ตั้้�งกระทู้้�

ถาม และให้้คนมาช่่วยตอบ 

	 โดยสรุปุแล้้วการกำำ�กับัดููแลอินิเทอร์์เน็ต็และการใช้้งานข้้อมููลเป็น็เรื่่�องสำำ�คัญใน
ยุุคของ AI โดยรััฐบาลจำำ�เป็็นต้้องปรับปรุงโครงสร้้างพื้้�นฐานและกฎหมายให้้เข้้ากัับ
เทคโนโลยีีดิิจิิทััล การรัับฟัังเสีียงของทุุกกลุ่่�มผู้้�ใช้้เป็็นสิ่่�งสำำ�คััญในการกำำ�หนดนโยบาย
อย่่างเหมาะสมในสัังคมดิิจิิทััลปััจจุุบััน
	 นอกจากนี้้� ประชาชนย่่อมต้้องมีีการตระหนัักรู้้�และเรีียนรู้้�เกี่่�ยวกัับสถานการณ์์
ด้้านดิิจิิทััล เริ่่�มต้้นที่่�จะมีีส่่วนร่่วม และอาศััยความร่่วมมืือกัันของทุุกฝ่่ายในสัังคม 
จึึงจะสามารถตื่่�นรู้้� ป้้องกััน และแก้้ ไขปััญหาดัังกล่่าวได้้อย่่างยั่่�งยืืน

สุุภิิญญา
กลางณรงค์์  

2.	 การสร้้างชุุมชนเพื่่�อการป้้องกััน การปรึึกษาพููดคุุย

กัับคนใกล้้ชิิดให้้มากขึ้้�น 

3.	 การเผยแพร่่ผ่่านสื่่�อ social media เช่่น Website 

cofact.org, Facebook Cofact, Tiktok @co-

factthailand, X @cofactThailand, Line@

cofact Cofact Thailand 

	ทั้้ � งนี้้�  การสนัับสนุุนให้้เ กิิดแพลตฟอร์์ม

นวััตกรรมกลางระหว่า่งรััฐ ประชาชน และภาคธุุรกิิจ เป็็น

เครื่่�องมืือที่่�สำำ�คัญอีีกประการหนึ่่�งในการแก้้ไขปัญหา

อาชญากรรมออนไลน์ เช่่น เครือข่่ายการแจ้้งเหตุุ 

เฝ้้าระวััง และติิดตาม 
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