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เวทีีเสวนาวิชาการเสริมความร้�
ทีักษะ ป้้องกันภััยทีางด้�าน “ด้ิจิิทีัล”

 อาชญากรรมออนไลน์เป็็นภััยคุุกคุามอันดัับหน่�ง 
ของโลกในป็ัจจุบัน ซึ่่�งเป็็นคุวามเสี่่�ยงที่่�ผู้้�คุนที่ั�วโลกต้�องเผู้ชิญ 
และเป็็นแรงจูงใจให�ป็รับต้ัวกับการใช�เที่คุโนโลย่ดิัจิที่ัลและ
อินเที่อร์เน็ต้ให�ม่คุวามป็ลอดัภััยมากข้�น

 สถาบัันพระปกเกล้้าร่วมกับัภาคีีเคีรือข่่ายจึึงจัึด

เวทีีเสวนาวิชาการเสริมคีวามร้้ ทัีกษะ แล้ะป้องกันภัย 

ทีางด้าน “ดิจิึทัีล้” 

 หนึ�งในประเดน็หลั้กข่องงานสมัมนาคีอื “ป้ัญญา
ป้ระด้ิษฐ์์ และสิทีธิิมนุษยชน: The Global Multistakeholder 
Internet Governance Model” โดย Mr. Edmon Chung 

วิทียากรได้แบ่ังการนำาเสนอออกเป็น 3 ส่วน ดังนี� 



ส่วนทีี� 1 แนะนำาองค์กรด้อทีเอเชีย (.asia) ซึึ่�งเป็นองค์ีกรทีี� 

ม่่งมั�นในการบัริหารจัึดการระบับัโดเมนอย่างมืออาชีพ 

เพื�อต่่อส้้กับัภัยค่ีกคีามทีางเทีคีโนโล้ยีต่่าง ๆ  โดยเฉพาะ

การโจึมตี่แบับัฟิิชชิ�ง (Phishing) ซึึ่�งเป็นปัญหาร้ายแรง

ในระดับัโล้ก องค์ีกรทีำางานร่วมกับัหน่วยงานบัังคัีบัใช้

กฎหมายแล้ะสนับัสน่นโปรแกรมเพื�อการศึึกษาแล้ะ 

การป้องกันภัย การใช้ค่ีาธรรมเนียมเพื�อสนับัสน่น 

การพัฒนาอินเทีอร์เน็ต่แล้ะโปรแกรมสำาหรับัเยาวชน

เป็นการล้งท่ีนทีี�สำาคัีญในการสร้างสังคีมออนไล้น์ 

ทีี�ปล้อดภัย

ร้�เที่าทีันป้ัญญาป้ระด้ิษฐ์์
กับสิทีธิิพลเมืองในยุคด้ิจิิทีัล

ส่วนทีี� 2 AI และภััยคุกคามทีางอินเทีอร์เน็ต AI มีคีวามสามารถ

ในการเรียนร้้จึากข้่อม้ล้ในอินเทีอร์เน็ต่ ซึึ่�งอาจึนำาไปส่้

ปัญหาด้านคีวามเป็นส่วนตั่วแล้ะคีวามปล้อดภัยข่อง

ข้่อม้ล้ การมีกฎหมายแล้ะนโยบัายทีี�ปกป้องสิทีธิข่อง 

ผู้้้ใช้แล้ะสร้างคีวามรับัผิู้ดชอบัในการใช้เทีคีโนโล้ยีดิจิึทัีล้

จึงึเป็นสิ�งสำาคัีญ การกำากับัด้แล้อินเทีอร์เน็ต่ในระดับัโล้ก

จึำาเป็นต้่องทีำางานร่วมกันกับัผู้้้มีส่วนได้ส่วนเสียท่ีกฝ่่าย 

เพื�อให้ได้แนวทีางทีี�เหมาะสมแล้ะมปีระสิทีธิภาพในการ

คีวบัค่ีมการใช้งานอินเทีอร์เน็ต่แล้ะข้่อม้ล้

ส่วนทีี� 3 โมเด้ลการกำากับด้้แลอินเทีอร์เน็ตของโลกแบบหลายฝ่่าย (Multistakeholder 
Internet Governance Model) โมเดล้นี�เป็นแนวทีางทีี�เหมาะสมในการจัึดการ

กับัปัญหาแล้ะคีวามที้าทีายทีี�เกี�ยวข้่องกับัการใช้งานอินเทีอร์เน็ต่ การมี 

ส่วนร่วมข่องผู้้้มีส่วนได้ส่วนเสียท่ีกฝ่่ายในการต่ัดสินใจึแล้ะการกำาหนด

นโยบัายจึะช่วยให้เกิดนโยบัายทีี�มีประสิทีธิภาพแล้ะเป็นมิต่รต่่อผู้้้ใช้ การใช้

โมเดล้นี�จึะช่วยสร้างสภาพแวดล้้อมอินเทีอร์เน็ต่ทีี�ปล้อดภัยแล้ะเชื�อถือได้

สำาหรับัผู้้้ใช้ทัี�งในระดับัชาติ่แล้ะระดับัโล้ก

 วิทียากรเริ�มจึากการให้ข้่อม้ล้แล้ะคีวามร้้ว่า คีดี 

ทีี�เกี�ยวข้่องกับัประชาชน สามารถแจึง้คีวามออนไล้นไ์ด้ทีี� 

www.thaipoliceonline.go.th หรือเบัอร์ 1441 

ศ้ึนย์ AOC รับัแจ้ึงคีวามออนไล้น์ ซึึ่�งเป็นการแจ้ึงคีวาม

ออนไล้น์ในแนวคิีด “ก่อนเข้่าสนามรบั ต้่องร้้เข่าร้้เรา” 

ซึึ่�งเป็นการเตื่อนก่อนเกิดอาชญากรรมออนไล้น์ โดย

สำานักงานต่ำารวจึได้จัึดตั่�งศ้ึนย์รับัแจ้ึงเหต่่ฉ่กเฉิน 

แห่งชาติ่ เพื�อ รับัแจ้ึงคีวามออนไล้น์เพื�อป้องกัน 

ปราบัปรามการกระทีำาอาชญากรรมออนไล้น์ทีี�อาจึเกิด

ขึ่�นกับัประชาชน นอกจึากนี� ยังมีการให้คีำาแนะนำาแล้ะ 

วิธีการป้องกันต่นเองจึากอาชญากรรมทีางดิจิึทัีล้ต่่าง ๆ 

โดยเฉพาะกล่่้มเปราะบัาง เช่น เด็ก สต่รี แล้ะผู้้้ส้งอาย่ 

สถานการณ์์ภายในประเทีศึอาจึมีคีวามแต่กต่่างกันไป 

ประเทีศึไทียถ้กเรียกว่า “ดินแดนแห่งการฉ้อโกง” โดย

มีปัญหาอาชญากรรมคีอมพิวเต่อร์อย่้ในอันดับั 3 

หลั้งจึากปัญหายาเสพติ่ดแล้ะการค้ีามน่ษย์ แล้ะมี

จึำานวนการรับัแจ้ึงคีวามออนไล้น์ทีี�เพิ�มขึ่�นเรื�อย ๆ โดย

มีคีวามเสียหายรวมกว่า 4,198 ล้้านบัาทีในรอบั 31 วัน

แรกข่องปี 2024  

 การกำากับัด้แล้อินเทีอร์เน็ต่แล้ะการใช้งานข้่อม้ล้เป็นเรื�องสำาคัีญในย่คีข่อง AI แล้ะเทีคีโนโล้ยีทีี�ก้าวหน้าอย่าง

รวดเร็ว การใช้โมเดล้ Multistakeholder เป็นเคีรื�องมือสำาคัีญในการกำาหนดนโยบัาย การฟัิงเสียงข่องผู้้้ใช้เป็น 

สิ�งสำาคัีญเพื�อให้นโยบัายคีรอบัคีล่้มท่ีกกล่่้มในสังคีมดิจิึทัีล้ โดยคีวามร่วมมือกันระหว่างท่ีกฝ่่ายในสังคีมดิจิึทัีล้จึะนำา

ไปส่้การกำาหนดนโยบัายแล้ะการปฏิิบััติ่การทีี�มีประสิทีธิภาพ แล้ะ IGF ก็เป็นเวทีีสำาคัีญในการปรึกษาแล้ะตั่ดสินใจึ

เกี�ยวกับันโยบัายอินเทีอร์เน็ต่ การรับัฟัิงเสียงข่องท่ีกกล่่้มผู้้้ใช้จึงึเป็นสิ�งสำาคัีญในการกำาหนดนโยบัายอย่างเหมาะสม

แล้ะมีระเบีัยบัในสังคีมดิจิึทัีล้ในปัจึจ่ึบััน

พ.ต.อ.ด้ร.อภัิชาติ
อภัิชานนที์
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ข�อแนะนำาและวิธิีการป้้องกันตนเองจิากภััยทีางด้�านด้ิจิิทีัล

 นอกจึากทีี�กล่้าวไปข้่างต้่นประชาชนต่้อง

ต่ระหนักร้้แล้ะเรียนร้้เกี�ยวกับัสถานการณ์์ด้านดิจิึทัีล้ 

(Digital literacy) โดยเริ�มต้่นว่าให้ตั่�งคีำาถามแล้ะ

สงสัยกับัข้่อม้ล้ทีี�ได้รับัเพื�อป้องกันต่นเอง คีวรปฏิิบััติ่

ต่ามขั่�นต่อนการต่รวจึสอบัอย่างระมัดระวังโดยไม่เชื�อ

อะไรโดยง่าย หลี้กเลี้�ยงการกดลิ้งก์หรือเปิดไฟิล์้แนบัจึาก

แหล่้งทีี�ไม่น่าเชื�อถือ แล้ะอย่าดาวน์โหล้ดข้่อม้ล้จึาก

การใช�ด้ิจิิทีัลเพ่�อเสริมสร�างป้ระสิทีธิิภัาพป้ระชาธิิป้ไตยในทีุกระด้ับ 
: กรณีีศึึกษาป้ระเทีศึไทียกับการพัฒนาส้่รัฐ์บาลด้ิจิิทีัล 

 วิทียากรกล่้าวว่า การพัฒนารัฐบัาล้ดิจิึทัีล้เป็น

หนึ�งในแนวทีางการพัฒนาทีี�สำาคัีญข่องประเทีศึไทียใน

ปัจึจ่ึบััน โดยมีแผู้นพัฒนารัฐบัาล้ดิจิึทัีล้ฉบัับัทีี�ผู่้านมา

เน้นไปทีี�หล้าย ๆ ด้านสำาคัีญ ซึึ่�งประกอบัด้วย โคีรงการ

ทีี�โดดเด่นแล้ะการอบัรม TDGA ซึ่ึ�งเน้นการพัฒนา

บ่ัคีล้ากรภาคีรัฐให้มีทัีกษะด้านดิจิึทัีล้ เพื�อสนับัสน่น 

การข่ับัเคีลื้�อนรัฐบัาล้ดิจิึทัีล้ในพื�นทีี� การสร้างดิจิึทัีล้

แพล้ต่ฟิอร์มโดยเน้นการสร้างพื�นทีี� ดิ จิึทัีล้สำาหรับั

ประชาชนแล้ะภาคีธ่รกิจึเพื�อเข้่าถึงบัริการแล้ะข้่อม้ล้ 

การสร้างมาต่รฐานแล้ะแนวปฏิิบััติ่เพื�อเชื�อมโยงแล้ะ

ปรับัปร่งคีวามสอดคีล้้องข่องหน่วยงานภาคีรัฐ ข้่อม้ล้ทีี�

สามารถวเิคีราะห์ได้ถ้กต้่องแล้ะต่รงกัน อันเป็นการเน้น

คีวามสำาคัีญข่องข้่อม้ล้ทีี�มีค่ีณ์ภาพแล้ะเชื�อถือได้เพื�อ 

การวิเคีราะห์แล้ะการตั่ดสินใจึทีี�มีประสิทีธิภาพ 

 อย่างไรก็ต่าม ยังมีประเด็นปัญหาแล้ะอ่ปสรรคี

ในการดำาเนินงาน ดังนี�:

1. การปรับักฎหมายไม่ทัีนสมัย : คีวามไม่สอดคีล้้อง

กับัเทีคีโนโล้ยีทีี�เปลี้�ยนแปล้งอย่างรวดเร็ว

2. คีวามแต่กต่่างในคีวามพร้อมทีางดิจิึทัีล้แล้ะ

มาต่รฐานข้่อม้ล้ : ข่าดเอกลั้กษณ์์ในการจัึดเก็บั

ข้่อม้ล้แล้ะคีวามไม่เชื�อมโยงข้่อม้ล้ระหว่างหน่วยงาน

ภาคีรัฐ

3. ข่าดการร่วมมือระหว่างหน่วยงาน : ข่าดการเชื�อม

โยงแล้ะการแบ่ังปันข้่อม้ล้ระหว่างหน่วยงานต่่าง ๆ

แหล่้งทีี�ไม่มีคีวามน่าเชื�อถือ ต่ล้อดจึนการติ่ดตั่�ง

โปรแกรมป้องกันไวรัส (Antivirus) อีกทัี�ง คีวรรักษา

คีวามมั�นคีงปล้อดภัยข่องข้่อม้ล้ส่วนตั่วโดยการสำารอง

ข้่อม้ล้อย่างสมำ�าเสมอ ทีี�สำาคัีญคืีอต้่องมีสติ่ ไม่ใช้อารมณ์์ 

ใช้ต่รรกะแล้ะเหต่่ผู้ล้ ร้้เท่ีาทัีนสถานการณ์์ ร้้จัึกป้องกัน

ต่นเองแล้ะต่รวจึสอบั

ด้ร.ป้ระเวทีย์
ตันติสัจิจิธิรรม

4. ข่าดงบัประมาณ์แล้ะการวิจัึย : ข่าดแหล่้งเงินท่ีนแล้ะ

การศึึกษาคีวามต้่องการในพื�นทีี�ทีี�แต่กต่่างกัน

5. ผู้ล้กระทีบัจึากสถานการณ์์โคีวิด-19 : การที้าทีาย

แล้ะโอกาสในการใช้เทีคีโนโล้ยีดิจิึทัีล้ในการเรียนร้้

แล้ะการทีำางาน

 ในช่วงท้ีายวิทียากรกล่้าวถึง แนวทีางการพัฒนา

เพื�อส่งเสริมการใช้ดิจิึทัีล้ในประเทีศึไทียว่าคีวรต้่อง 

เริ�มต้่นจึากรัฐบัาล้ทีี�ต้่องปรับัปร่งโคีรงสร้างพื�นฐาน 

แล้ะปรับัปร่งกฎหมายให้เข้่ากับัเทีคีโนโล้ยีดิจิึทัีล้ 

มีวิสัยทัีศึน์แล้ะประโยชน์ทีี�คีาดว่าจึะได้รับัทีี�ต่อบัสนอง

ต่่อโล้กสมัยใหม่ โดยเน้นการพัฒนาระบับัดิจิึทัีล้เพื�อให้

บัริการทีี�ต่อบัสนองต่่อคีวามต้่องการข่องประชาชนแล้ะ

ภาคีธ่รกิจึ ทัี�งนี�ผู้้้บัริหารต้่องมีการเต่รยีมคีวามพรอ้มข่อง

บ่ัคีล้ากร การเข่า้ถงึข่อ้ม้ล้ การรว่มมือระหวา่งหน่วยงาน 

แล้ะการสื�อสารแล้ะประชาสัมพันธ์อย่างต่่อเนื�อง 
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วันที่่� 28 กุมภัาพัันธ์์ 2567 เวลา 09.00 - 12.00 น.
สี่ำานักสี่่งเสี่ริมการเมืองภัาคุพัลเมือง สี่ถาบันพัระป็กเกล�า, ม้ลนิธ์ิฟรีดัริช เนามัน เพั่�อเสี่รีภัาพั, โคุแฟคุ ป็ระเที่ศไที่ย (COFACT Thailand), 
สี่ำานักงานต้ำารวจแห่งชาต้ิ, สี่มาคุมไที่ยบล็อกเชน (Blockchain) และ DotAsia Organisation
สี่ถาบันพัระป็กเกล�า
1. Mr. Edmon Chung, CEO DotAsia Organisation, Heads the secretariat for Asia Pacific Regional Internet 

Governance Forum
2. พั.ต้.อ.ดัร.อภัิชาต้ิ อภัิชานนที่์ ผู้กก. (สี่อบสี่วน) กลุ่มงานสี่อบสี่วน กองบังคุับการสี่ืบสี่วนสี่อบสี่วน กองบัญชาการต้ำารวจนคุรบาล 

ในนามของศ้นย์ป็ราบป็รามอาชญากรรมที่างเที่คุโนโลย่สี่ารสี่นเที่ศ สี่ำานักงานต้ำารวจแห่งชาต้ิ
3. ดัร.ป็ระเวที่ย์ ต้ันต้ิสี่ัจจธ์รรม อดั่ต้กรรมการผู้้�ที่รงคุุณวุฒิิในคุณะกรรมการสี่ำานักงานพััฒินารัฐบาลดัิจิที่ัล และนายกสี่มาคุมไที่ย

บล็อกเชน (Blockchain)
4. สีุ่ภัิญญา กลางณรงคุ์ ผู้้�ร่วมก่อต้ั�งโคุแฟคุ (ป็ระเที่ศไที่ย) และ อดั่ต้ กสี่ที่ช.
ดัำาเนินรายการ : ดัร.จารุวรรณ แก�วมะโน นักวิชาการผู้้�ชำานาญการ สี่ถาบันพัระป็กเกล�า 
ดัร.จารุวรรณ แก�วมะโน, นายเรวัต้ร แสี่งม่อานุภัาพั 
นายรัชช์ดัลธ์์ รัต้นวิเช่ยร

วันเวลา
จัดัโดัย

สี่ถานที่่�

วิที่ยากร

ผู้้�สี่รุป็
ผู้้�ออกแบบ

กรณีีศึึกษาของ COFACT  Thailand
แพลตฟอร์มส่งเสริม ป้ระชาธิิป้ไตยในยุคด้ิจิิทีัล

 ค่ีณ์ส่ภิญญา กล่้าวว่า COFACT Thailand 

เริ�มต้่นเมื�อปี 2562 โดยได้รับัแนวคิีดมาจึากไต้่หวัน

เรื�องการต่รวจึสอบัข่่าวล้วง COFACT Thailand 

มีเป้าหมายทีี�จึะสร้างคีวามเข้่มแข็่งข่องพล้เมืองดิจิึทัีล้ 

ในการรับัมือกับัข้่อม้ล้ข่่าวสารแล้ะร่วมกันต่่อต้่าน 

ข่่าวล้วง ข่่าวปล้อม โดยการร่วมกันค้ีนหาข้่อเท็ีจึจึริง 

ต่รวจึสอบั ภาพ ข่่าว คีลิ้ป ฯล้ฯ ว่าจึริงหรือไม่ แล้ะทีำาการ

เผู้ยแพร่ข้่อเท็ีจึจึริงนั�นผู้่านสื�อให้สังคีมได้รับัร้้คีวามจึริง

ต่่อไป COFACT Thailand ดำาเนินการใน 3 เรื�อง 

ประกอบัด้วย 

1. จัึดทีำานวัต่กรรมฐานข้่อม้ล้ข่่าวลื้อ ข่่าวล้วง ตั่�งกระท้้ี

ถาม แล้ะให้คีนมาช่วยต่อบั 

 โด้ยสรปุ้แล�วการกำากบัด้แ้ลอนิเทีอร์เนต็และการใช�งานข�อม้ลเป้น็เร่�องสำาคัญใน
ยุคของ AI โด้ยรัฐ์บาลจิำาเป้็นต�องป้รับป้รุงโครงสร�างพ่�นฐ์านและกฎหมายให�เข�ากับ
เทีคโนโลยีด้ิจิิทัีล การรับฟังเสียงของทีุกกลุ่มผู้้�ใช�เป้็นสิ�งสำาคัญในการกำาหนด้นโยบาย
อย่างเหมาะสมในสังคมด้ิจิิทีัลป้ัจิจิุบัน
 นอกจิากนี� ป้ระชาชนย่อมต�องมีการตระหนักร้�และเรียนร้�เกี�ยวกับสถานการณี์
ด้�านดิ้จิิทัีล เริ�มต�นทีี�จิะมีส่วนร่วม และอาศึัยความร่วมมือกันของทีุกฝ่่ายในสังคม 
จิึงจิะสามารถตื�นร้� ป้้องกัน และแก� ไขป้ัญหาด้ังกล่าวได้�อย่างยั�งยืน

สุภัิญญา
กลางณีรงค์  

2. การสร้างช่มชนเพื�อการป้องกัน การปรึกษาพ้ดค่ีย

กับัคีนใกล้้ชิดให้มากขึ่�น 

3. การเผู้ยแพร่ผู่้านสื�อ social media เช่น Website 

cofact.org, Facebook Cofact, Tiktok @co-

factthailand, X @cofactThailand, Line@

cofact Cofact Thailand 

 ทัี� ง นี�  การสนับัสน่นให้เ กิดแพล้ต่ฟิอร์ม

นวัต่กรรมกล้างระหวา่งรัฐ ประชาชน แล้ะภาคีธ่รกิจึ เป็น

เคีรื�องมือทีี�สำาคัีญอีกประการหน�ึงในการแก้ไข่ปัญหา

อาชญากรรมออนไล้น์ เช่น เคีรือข่่ายการแจ้ึงเหต่่ 

เฝ้่าระวัง แล้ะติ่ดต่าม 
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