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นับเป็นเวลาเนิ่นนานหลายพันปีที่พระมหากษัตริย์ พระราชินี ตลอดจน 

ขุนศึกทั้งหลาย ต้องพึ่งพาการสื่อสารอันทรงประสิทธิภาพเพื่อการปกครอง

ประเทศและบังคับบัญชากองทัพ ในขณะเดียวกัน พวกเขาต่างก็ตระหนัก 

ถึงผลกระทบอันอาจเกิดขึ้นหากข้อความเหล่านั้นตกไปอยู่ในเงื้อมมือของ 

ฝ่ายตรงข้าม เพราะนั่นหมายถึงการเปิดเผยความลับล�้ำค่าให้กับประเทศ 

อรศิตัรูคู่แข่ง หรอือาจเป็นการแพร่งพรายข่าวสารชี้เป็นชี้ตายให้กบักองก�ำลงั

อีกฝ่ายได้เลย ภัยคุกคามจากการจารกรรมข้อมูลโดยศัตรูนั้นก่อให้เกิดการ

พัฒนารหัสลับ ซึ่งก็คือเทคนิคในการอ�ำพรางข้อความเพื่อผู้รับที่เราตั้งใจ 

หมายส่งให้เท่านั้นจงึจะอ่านได้

ความจ�ำเป็นในการรักษาความลับท�ำให้แต่ละประเทศต้องจัดตั้ง 

หน่วยงานสร้างรหัสลับขึ้นมาท�ำหน้าที่รักษาความปลอดภัยของการสื่อสาร 

โดยการคิดค้นและใช้รหัสลับที่ดีที่สุดเท่าที่มี ในเวลาเดียวกัน นักถอดรหัส 

ฝ่ายศัตรูต่างพยายามแกะรหัสลับเหล่านี้เพื่อล้วงเอาข้อมูลส�ำคัญออกมา 

ให้จงได้ นักถอดรหัสนั้นเปรียบเสมือนนักเล่นแร่แปรธาตุทางด้านภาษา  

พวกเขาคือกลุ่มคนลึกลับผู้พยายามเสกข้อความที่มนุษย์เข้าใจได้ขึ้นมา 

บทน�ำ
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จากสัญลักษณ์อันไร้ความหมาย ประวัติศาสตร์ของรหัสลับก็คือเรื่องราว 

การต่อสู้อันยาวนานหลายศตวรรษระหว่างนักสร้างรหัสและนักถอดรหัส  

การประลองสติปัญญาของทั้งสองฝ่ายส่งผลกระทบอย่างใหญ่หลวงตลอด 

เส้นทางของประวตัศิาสตร์นี้

ในการเขยีนหนงัสอืเล่มนี้นั้น ผมเองมวีตัถปุระสงค์หลกัอยูส่องประการ 

ประการแรกคอืการน�ำเสนอให้เหน็ถงึววิฒันาการของรหสัลบั ค�ำว่าววิฒันาการ

นั้นเป็นค�ำศพัท์ที่เหมาะสมและให้ความหมายครบถ้วนเพราะการพฒันารหสัลบั

ต่างๆ ล้วนแล้วแต่เป็นการดิ้นรนต่อสู้ทางวิวัฒนาการดีๆ นั่นเอง เนื่องจาก 

ตัวรหัสลับนั้นพร้อมจะถูกนักถอดรหัสโจมตีอยู่ตลอดเวลา เมื่อไหร่ก็ตามที่ 

นกัถอดรหสัพฒันาอาวธุใหม่ที่ช่วยเผยจดุอ่อนของรหสัลบัรปูแบบหนึ่งได้แล้ว 

รหัสลับรูปแบบนั้นก็จะไม่มีประโยชน์อีกต่อไป รหัสลับรูปแบบนั้นหาก 

ไม่สูญพันธุ์ไปก็จะต้องมีวิวัฒนาการขึ้นมาเป็นรหัสลับชนิดใหม่ที่แข็งแกร่ง 

กว่าเดิม และรหัสลับใหม่นี้ก็จะสามารถเจริญรุ ่งเรืองต่อไปได้ตราบจน 

นกัถอดรหสัหาจดุอ่อนของมนัพบอกี เฉกเช่นนี้ไปเรื่อยๆ สถานการณ์ดงักล่าว

เทียบเคียงได้กับเรื่องราวของสายพันธุ์แบคทีเรียก่อโรค เชื้อแบคทีเรียจะ 

ยงัคงอยูแ่ละเตบิโตต่อไปได้จนกระทั่งคณุหมอค้นพบยาปฏชิวีนะที่เผยให้เหน็

ถึงจุดอ่อนของเชื้อเหล่านี้และจัดการล้างบางพวกมันทิ้งเสีย เหล่าแบคทีเรีย 

ที่จ�ำต้องอยู่ สู้ เพื่อรอด จึงถูกบีบให้มีวิวัฒนาการเพื่อเอาชนะยาปฏิชีวนะ  

และหากพวกมันท�ำส�ำเร็จ มันก็จะเพิ่มจ�ำนวนกลับมาสร้างชื่อได้อีกครั้ง 

แบคทีเรียนั้นถูกกดดันให้ต้องมีวิวัฒนาการอยู่ตลอดเวลาเพื่อที่พวกมันจะได้

ไม่ถูกโจมตโีดยยาปฏชิวีนะชนดิใหม่ๆ

สงครามอันยืดเยื้อยาวนานระหว่างนักสร้างรหัสและนักถอดรหัส

บันดาลให้เกิดการพัฒนาทางวิทยาศาสตร์อันยิ่งใหญ่ขึ้นมาเป็นจ�ำนวนมาก 

นักสร้างรหัสนั้นต้องพยายามสร้างสรรค์รหัสลับที่แข็งแกร่งยิ่งขึ้นเรื่อยๆ  

เพื่อปกป้องการสื่อสารของพวกเขา ในขณะเดียวกัน นักถอดรหัสเองก็ต้อง

ประดิษฐ์วิธีการอันทรงพลานุภาพเพื่อหาทางโจมตีรหัสลับให้ได้ ความ

พยายามของทั้งสองฝ่ายในการรักษาและท�ำลายความลับคือจุดก�ำเนิดของ

วิทยาการและเทคโนโลยีล�้ำสมัยนานัปการ นับตั้งแต่คณิตศาสตร์ไปจนถึง
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ภาษาศาสตร์ ตลอดจนทฤษฎีข้อมูลไปจนถึงทฤษฎีควอนตัม ทั้งสองฝ่าย 

ช่วยให้วิทยาการเหล่านี้ก้าวหน้าไปอย่างรวดเร็ว งานของพวกเขาส่งผลให้

เทคโนโลยพีฒันาไปด้วยอตัราเร่ง ซึ่งเหน็ได้ชดัเจนโดยเฉพาะอย่างยิ่งในกรณี

ของเครื่องคอมพวิเตอร์สมยัใหม่

ประวัติศาสตร์นั้นเต็มไปด้วยรหัสลับ บ่อยครั้งที่รหัสลับเป็นตัวตัดสิน

ผลลัพธ์ของการศึกอันน�ำไปสู่จุดจบของราชาและราชินีจ�ำนวนมาก ผมจะ

พยายามน�ำกลอุบายต่างๆ รวมไปถึงเรื่องราวของความเป็นความตายมา 

เล่าเพื่อที่เราจะได้เห็นภาพของจุดเปลี่ยนแห่งวิวัฒนาการของการพัฒนา 

รหัสลับทั้งหลาย แต่ประวัติศาสตร์ของรหัสลับนั้นช่างมีมากมายจนผม 

จ�ำเป็นต้องตัดเรื่องราวน่าสนใจหลายเรื่องทิ้งไป และนั่นหมายความว่า 

หนังสือของผมนั้นไม่ได้สมบูรณ์ที่สุด หากคุณต้องการอ่านเรื่องราวที่คุณ 

สนใจหรือประวัติของนักถอดรหัสที่คุณชื่นชอบให้มากขึ้นแล้วละก็ ผมขอให้

ไปดูในรายการแหล่งค้นคว้าเพิ่มเติมท้ายเล่ม ซึ่งน่าจะช่วยให้ท่านผู้อ่าน

สามารถศกึษาหวัข้อที่สนใจได้ละเอยีดยิ่งขึ้น

นอกจากการพูดคุยถึงวิวัฒนาการของรหัสลับและผลกระทบต่อ 

หน้าประวัติศาสตร์แล้ว วัตถุประสงค์ประการที่สองของหนังสือเล่มนี้ 

ก็คือการแสดงให้เห็นว่าเรื่องราวเหล่านี้มีความส�ำคัญต่อชีวิตประจ�ำวัน 

ของพวกเรามากยิ่งกว่ายุคไหนๆ เพราะนับวันข้อมูลสารสนเทศก็ยิ่งเป็น

ทรัพยากรอันมีค่ามากขึ้นเรื่อยๆ และจากการที่การปฏิวัติการสื่อสารได้ 

เปลี่ยนโฉมหน้าสังคมของพวกเรา กระบวนการเข้ารหัสข้อความต่างๆ หรือ 

ที่เรียกว่าเอ็นคริปชั่น (encryption) ก็จะยิ่งมีบทบาทส�ำคัญต่อชีวิตประจ�ำวัน

เพิ่มมากขึ้น ทุกวันนี้โทรศัพท์ของเรารับส่งสัญญาณจากดาวเทียมดวง 

ต่างๆ และอีเมลของเราต้องเดินทางผ่านคอมพิวเตอร์หลากหลายเครื่อง  

ซึ่งกระบวนการสื่อสารทั้งสองประเภทนี้สามารถถูกสกัดกั้นได้โดยง่าย และ 

นั่นถือว่าเป็นภัยต่อความเป็นส่วนตัวของพวกเรา เช่นเดียวกัน มีธุรกิจ 

ที่ด�ำเนินการบนอินเทอร์เน็ตเพิ่มขึ้นจ�ำนวนมาก จึงจ�ำเป็นต้องมีมาตรการ

ป้องกันความปลอดภัยเพื่อปกป้องบริษัทต่างๆ รวมไปถึงลูกค้าของบริษัท 

เหล่านั้น กระบวนการเข้ารหัสเป็นหนทางเดียวที่จะปกป้องความเป็นส่วนตัว
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ของพวกเราและรับประกันความส�ำเร็จของตลาดบนโลกดิจิทัล ศิลปะแห่ง 

การสื่อสารลับหรือที่รู ้จักกันในชื่อวิทยาการรหัสลับ (cryptography) นั้น 

จงึเปรยีบเสมอืนแม่กญุแจและลูกกญุแจแห่งยคุสารสนเทศดงัเช่นทกุวนันี้

อย่างไรก็ตาม ความปรารถนาที่มีต่อกระบวนการสร้างรหัสลับของ

สังคมโดยรวมนั้นขัดกับความต้องการของหน่วยงานที่มีหน้าที่บังคับใช้

กฎหมายและรักษาความมั่นคงของประเทศชาติ ตลอดหลายทศวรรษ 

ที่ผ่านมา เจ้าหน้าที่ต�ำรวจและหน่วยสืบราชการลับอาศัยวิธีการดักฟังเพื่อ

รวบรวมข้อมูลหลักฐานในการจัดการกับบรรดาผู้ก่อการร้ายและองค์กร

อาชญากรรมต่างๆ แต่การพัฒนารหัสลับที่แข็งแกร่งมากในช่วงหลังๆ ท�ำให้

การดักฟังนั้นท�ำได้ยากขึ้น เมื่อเราก้าวเข้าสู่ศตวรรษที่ 21 ฝ่ายที่สนับสนุน 

สิทธิเสรีภาพพลเมืองพยายามกดดันให้มีการใช้กระบวนการสร้างรหัสลับกัน

อย่างแพร่หลายเพื่อปกป้องความเป็นส่วนตวัของแต่ละบคุคล ฝ่ายนี้ยงัได้รบั

การสนบัสนนุจากธรุกจิต่างๆ ที่ต้องการสร้างรหสัลบัอนัแขง็แกร่งเพื่อรบัประกนั

ความปลอดภัยของธุรกรรมต่างๆ ในโลกของการค้าขายบนอินเทอร์เน็ตที่มี

การเติบโตอย่างรวดเร็ว แต่ในเวลาเดียวกัน ฝ่ายกฎหมายและความมั่นคง 

ก็พยายามกดดันและโน้มน้าวให้รัฐบาลจ�ำกัดกระบวนการสร้างรหัสลับ 

ค�ำถามก็คือ เราให้คุณค่ากับอะไรมากกว่ากัน ระหว่างความเป็นส่วนตัว 

หรอืระบบต�ำรวจที่มปีระสทิธภิาพ แล้วมนัพอจะมหีนทางประนปีระนอมบ้าง

หรอืไม่

แม้ว่ากระบวนการสร้างรหัสลับจะมีบทบาทต่อกิจกรรมของพลเมือง

เป็นอย่างมาก แต่กระบวนการสร้างรหสัลบัทางการทหารนั้นกม็คีวามส�ำคญั

อย่างยิ่งเช่นกัน มีผู้กล่าวว่าสงครามโลกครั้งที่หนึ่งเป็นสงครามของนักเคม ี

เพราะมีการใช้แก๊สมัสตาร์ดและคลอรีนเป็นครั้งแรก ส่วนสงครามโลก 

ครั้งที่สองนั้นเป็นสงครามของนักฟิสิกส์เพราะมีการจุดระเบิดปรมาณูขึ้นมา 

ด้วยหลกัการนี้ สงครามโลกครั้งที่สามจงึน่าจะเป็นสงครามของนกัคณติศาสตร์ 

เพราะนักคณิตศาสตร์จะเป็นผู้ควบคุมสุดยอดอาวุธชิ้นถัดไปด้วยการจัดการ

กับข้อมูลในสงคราม นักคณิตศาสตร์มีหน้าที่พัฒนารหัสลับที่เราใช้ป้องกัน

ข้อมูลทางการทหารในปัจจุบัน จึงไม่ต้องประหลาดใจว่านักคณิตศาสตร์ 
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ก็จะต้องมีบทบาทส�ำคัญในแนวหน้าของสงครามท�ำลายรหัสลับพวกนี้ด้วย

เช่นกนั

ระหว่างที่บรรยายถึงวิวัฒนาการของรหัสลับและผลกระทบต่อ

ประวัติศาสตร์อยู ่นั้น ผมจะขอออกนอกเรื่องไปสักเล็กน้อย ในบทที่ 5  

เราจะกล่าวถึงการถอดข้อความภาษาโบราณต่างๆ อันได้แก่ ลิเนียร์บี 

และอักษรเฮียโรกลิฟิกของอียิปต์ จริงๆ แล้วกระบวนการสร้างรหัสลับเป็น 

รูปแบบการสื่อสารที่พัฒนาขึ้นมาเพื่อปกป้องความลับจากศัตรู ทว่า 

ตัวอักษรของอารยธรรมโบราณนั้นไม่ได้ถูกออกแบบมาเพื่อให้เราอ่าน 

ไม่รู้เรื่องตั้งแต่ต้น เราแค่สูญเสียวิธีที่จะอ่านมันไปตามกาลเวลาต่างหาก 

อย่างไรก็ตาม ทักษะที่จ�ำเป็นต่อการค้นหาความหมายในเอกสารโบราณนั้น

ไม่ต่างอะไรกับศิลปะของการถอดรหัสลับเลย นับตั้งแต่ผมได้อ่านหนังสือ 

เรื่อง The Decipherment of Linear B เป็นต้นมา การบรรยายของผูเ้ขยีนอย่าง

จอห์น แชดวิก ถึงกระบวนการคลายปริศนาของข้อความเมดิเตอร์เรเนียน

โบราณนั้นท�ำให้ผมประทับใจมิรู้ลืมกับผลงานอันน่าทึ่งของบรรดาทีมงาน 

ที่ช่วยกนัถอดข้อความของบรรพบรุษุของพวกเรา จนท�ำให้เราเข้าใจอารยธรรม 

ศาสนา ตลอดจนชวีติประจ�ำวนัของพวกเขาเหล่านั้น

ส�ำหรับคนที่ค่อนข้างพิถีพิถันในด้านภาษา ผมต้องขอโทษด้วย 

นะครับเพราะหนังสือเล่มนี้ที่ชื่อ The Code Book ไม่ได้กล่าวถึงเฉพาะโค้ด

เท่านั้น ค�ำว่า “โค้ด” หมายถึงวิธีการสื่อสารลับรูปแบบหนึ่งซึ่งเป็นที่นิยม 

น้อยลงเรื่อยๆ ในโค้ดนั้น ค�ำศัพท์หรือข้อความจะถูกแทนที่ด้วยค�ำศัพท์  

ตัวเลข หรือสัญลักษณ์อื่น ตัวอย่างเช่น สายลับมีโค้ดเนมเป็นของตัวเอง  

ซึ่งมวีตัถปุระสงค์เพื่อปิดบงัชื่อจรงิหรอือ�ำพรางตวัตนของพวกเขา เช่นเดยีวกนั 

ข้อความ Attack at dawn (โจมตีตอนย�่ำรุ ่ง) นั้นอาจถูกแทนที่ด้วยโค้ด  

Jupiter (พฤหัส) โดยค�ำศัพท์นี้อาจถูกส่งไปให้กับผู้บัญชาการในสนามรบ 

เพื่อเป็นการสร้างความสับสนให้กับศัตรู เมื่อผู้รับสารที่เรามุ่งหมายได้รับ

ข้อความแล้วก็จะทราบความหมายของ Jupiter ในทันทีหากศูนย์บัญชาการ

และผู้บัญชาการรบเคยตกลงโค้ดนี้กันไว้ก่อน แต่ฝ่ายศัตรูที่ดักจับข้อความนี้

จะไม่สามารถเข้าใจความหมายอะไรได้เลย วิธีการสื่อสารลับประเภทอื่น
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นอกจากโค้ดแล้วยังมีรหัสไซเฟอร์ (cipher) ซึ่งเป็นเทคนิคที่พื้นฐานขึ้นไปอีก 

ในรหัสไซเฟอร์จะมีการแทนที่ตัวอักษรแต่ละตัวแทนที่จะแทนศัพท์ทั้งค�ำ 

ตัวอย่างเช่น เราอาจแทนที่ตัวอักษรแต่ละตัวในข้อความด้วยตัวอักษร 

ตวัถดัไป ดงันั้น A จะถูกแทนที่ด้วย B’ B แทนด้วย C เช่นนี้ไปเรื่อยๆ Attack 

at dawn จึงกลายเป็น Buubdl bu ebxo ไป ทุกวันนี้รหัสไซเฟอร์เป็นหัวใจ

ส�ำคัญของวิทยาการรหัสลับ เพราะฉะนั้น หนังสือเล่มนี้จึงควรจะชื่อว่า  

The Code and Cipher Book แต่ผมขออนุญาตเลือกใช้ชื่อที่ติดหูมากกว่า 

ความถูกต้องนะครบั

นอกจากนี้ ผมยังพยายามอธิบายถึงศัพท์เทคนิคต่างๆ ที่ใช้กันใน

วิทยาการรหัสลับตามความจ�ำเป็น และถึงแม้ว่าผมจะพยายามใช้ศัพท ์

ต่างๆ ให้ถูกต้องตามนิยามเหล่านี้ก็ตาม แต่บางครั้งผมขอเลือกใช้ศัพท์ 

ที่อาจไม่ถูกต้องทางเทคนิคทั้งหมดเสียทีเดียวแต่คนทั่วไปน่าจะคุ ้นเคย

มากกว่า ตัวอย่างเช่น ในการบรรยายถึงคนที่พยายามถอดรหัสไซเฟอร์ 

(cipher) ผมมักจะเรียกคนเหล่านี้ว่า codebreaker หรือนักถอดรหัส (โค้ด) 

มากกว่าที่จะใช้ศัพท์ที่ถูกต้องแต่ไม่ติดหูอย่างนักถอดรหัสไซเฟอร์หรือ 

cipherbreaker แต่ผมจะท�ำแบบนี้เฉพาะกรณทีี่ความหมายของค�ำค�ำนั้นชดัเจน

ในบรบิทดงักล่าวเท่านั้น ในช่วงท้ายของหนงัสอืเล่มนี้ยงัมอีภธิานศพัท์ให้ด้วย 

แต่จริงๆ แล้วผมคิดว่าค�ำศัพท์ในวงการรหัสลับนั้นค่อนข้างตรงไปตรงมา 

อยูน่ะครบั ตวัอย่างเช่น ข้อความธรรมดาหรอื plaintext นั้นหมายถงึข้อความ

ก่อนเข้ารหสั และข้อความรหสั (ไซเฟอร์) หรอื ciphertext นั้นหมายถงึข้อความ

ที่ผ่านการเข้ารหสัแล้ว

ก่อนที่จะจบบทน�ำ ผมคงต้องกล่าวถึงปัญหาส�ำคัญที่นักเขียน 

เกี่ยวกับวิทยาการรหัสลับทุกคนจะต้องเผชิญ นั่นก็คือ เรื่องราวของ 

วิทยาการด้านความลับส่วนใหญ่ย่อมเป็นความลับ วีรบุรุษจ�ำนวนมาก 

ในหนังสือเล่มนี้ไม่เคยได้รับการยกย่องผลงานตลอดช่วงชีวิตของพวกเขา 

เพราะเราไม่สามารถประกาศเรื่องราวดังกล่าวให้สาธารณชนรับทราบ 

ในระหว่างที่นวัตกรรมเหล่านั้นยังมีคุณค่าทางการทูตหรือทางการทหารอยู่  

ในการค้นคว้าข้อมูลเพื่อเขียนหนังสือเล่มนี้ ผมมีโอกาสได้พูดคุยกับ 
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ผู้เชี่ยวชาญจากกองบัญชาการสื่อสารของรัฐบาลอังกฤษ (Government 

Communications Headquarters หรือ GCHQ) ซึ่งได้ให้รายละเอียดเกี่ยวกับ 

งานวิจัยต่างๆ ในช่วงทศวรรษที่ 1970 ซึ่งเปิดเผยต่อสาธารณชนไปเมื่อ 

ไม่นานมานี้ และจากการเปิดเผยข้อมูลดังกล่าวท�ำให้นักวิทยาการรหัสลับ 

ผู้ยิ่งใหญ่ของโลกสามท่านเพิ่งได้รับการยกย่องให้สมเกียรติยศที่พวกเขา 

พึงได้รับมานานแล้ว อย่างไรก็ตาม การเปิดเผยดังกล่าวก็ช่วยเตือนให้ผม

ทราบว่าในวงการนี้ยังมีอะไรอีกมากมายซึ่งผมหรือนักเขียนหนังสือแนว

วิทยาศาสตร์คนอื่นๆ ไม่มีทางจะทราบได้ องค์กรอย่างเช่น GCHQ และ

ส�ำนกังานความมั่นคงแห่งชาตขิองสหรฐั (National Security Agency หรอื NSA) 

นั้นยังคงด�ำเนินการวิจัยลับในศาสตร์ของวิทยาการรหัสลับอย่างต่อเนื่อง  

นั่นหมายความว่าความก้าวหน้าในเรื่องนี้จะยังเป็นความลับและบรรดา 

นกัวจิยัในวงการนี้จะยงัคงเป็นบคุคลนรินามอยู่ต่อไป

และถงึแม้ว่าจะต้องเผชญิกบัอปุสรรคจากความลบัของรฐับาลตลอดจน

งานวิจัยลับทั้งหลาย ในบทสุดท้ายของหนังสือเล่มนี้ผมได้พยายามที่จะ

พยากรณ์อนาคตของรหัสลับ เราจะลองมาคาดการณ์กันว่าสุดท้ายแล้ว 

ใครจะเป็นผู้ชนะในสงครามการดิ้นรนทางวิวัฒนาการระหว่างนักสร้างรหัส 

กับนักถอดรหัส นักสร้างรหัสจะเป็นฝ่ายออกแบบรหัสลับอันแข็งแกร่ง 

ไร้เทียมทานและสามารถเก็บรักษาความลับขั้นสุดยอดเอาไว้ตลอดกาล 

ได้หรือไม่ หรือจะเป็นนักถอดรหัสที่สามารถสร้างเครื่องมือที่ถอดรหัสลับ 

ประเภทใดๆ ได้ทั้งหมด อย่าลืมว่าเรามีสุดยอดอัจฉริยะจ�ำนวนหนึ่งที่ก�ำลัง

ท�ำงานในห้องปฏิบัติการลับอยู่ และคนเหล่านี้ล้วนได้รับทุนวิจัยปริมาณ

มหาศาล แน่นอนว่าข้อความบางตอนในบทสดุท้ายของผมอาจมข้ีอผดิพลาด 

ตัวอย่างเช่น ผมกล่าวว่า ควอนตัมคอมพิวเตอร์ซึ่งเป็นเครื่องมือที่สามารถ

ถอดรหัสในยุคปัจจุบันได้ทั้งหมดยังคงอยู่ในระยะเริ่มต้นเท่านั้น แต่มันก ็

เป็นไปได้ว่าอาจมีใครสักคนประดิษฐ์ควอนตัมคอมพิวเตอร์ขึ้นมาได้แล้ว  

ทว่าคนที่จะออกมาบอกว่าผมพูดผิดพลาดตรงไหนบ้างนั้นล้วนแล้วแต ่

ไม่สามารถเปิดเผยตวัตนได้ทั้งสิ้น
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บทที่ 1

เช้าวนัเสาร์ที่ 15 ตลุาคม 1586 สมเดจ็พระราชนินีาถแมรเีสดจ็เข้าไปยงัห้อง

พิจารณาคดีอันแน่นขนัดคลาคล�่ำไปด้วยฝูงชนภายในปราสาทฟอเทอริงเกย์ 

แม้จะทรงถูกคุมขังมาโดยตลอดระยะเวลาหลายปี อีกทั้งยังประชวรพระโรค 

รูมาติสซั่มรุมเร้า ถึงกระนั้นพระสิริโฉมอันงดงาม กอปรด้วยพระจริยวัตร 

อันสุขุมสมขัตติยนารียังคงเป็นที่ประจักษ์ต่อสายตา แพทย์ประจ�ำพระองค์

คอยประคองพระนางให้เสด็จผ่านผู ้พิพากษา ขุนนาง ตลอดจนบรรดา 

ผู้สังเกตการณ์ พระองค์เสด็จมุ่งตรงไปยังบัลลังก์ที่ตั้งอยู่กึ่งกลางห้องโถง 

แคบยาว ทรงมพีระราชด�ำรว่ิาพระแท่นบลัลงัก์นี้เป็นเครื่องแสดงความเคารพ

ต่อพระองค์ หากแต่พระนางทรงเข้าพระทัยผิด เพราะพระแท่นบัลลังก ์

ดังกล่าวเป็นสัญลักษณ์แทนพระองค์ในสมเด็จพระราชินีนาถเอลิซาเบธ 

ผู้เป็นศัตรูและโจทก์ของพระนางต่างหาก สมเด็จพระราชินีนาถแมรีทรงถูก

เชิญให้เสด็จออกจากพระแท่นบัลลังก์ไปยังฝั่งตรงข้ามของห้อง ซึ่งมีเก้าอี้

ก�ำมะหยี่สแีดงสดอนัเป็นที่ประทบัของฝ่ายจ�ำเลย

รหัสลับของแมรี 
ราชินีแห่งสกอต
The Cipher of Mary Queen of Scots
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แมรี ราชินีแห่งสกอตทรงถูกด�ำเนินคดีในข้อหากบฏ พระนาง 

ทรงถูกกล่าวหาว่ามีส่วนร่วมในการวางแผนลอบปลงพระชนม์สมเด็จ 

พระราชินีนาถเอลิซาเบธเพื่อแย่งชิงราชบัลลังก์อังกฤษ เซอร์ฟรานซิส  

วอลซิงแฮม ราชเลขานุการในสมเด็จพระราชินีนาถเอลิซาเบธได้ท�ำการ 

จับกุมผู ้สมรู ้ร ่วมคิดรายอื่น ทั้งยังท�ำการสอบเค้นจนได้ค�ำสารภาพและ 

สั่งประหารชีวิตไปเรียบร้อยแล้ว ตอนนี้เขาจะต้องพิสูจน์ให้ได้ว่าสมเด็จ 

พระราชินีนาถแมรีทรงเป็นหัวใจส�ำคัญของแผนการนี้ จึงสมควรมีความผิด 

ในระดบัที่เท่าเทยีมและควรต้องโทษประหารด้วยเช่นกนั

วอลซิงแฮมทราบดีว่าก่อนจะส�ำเร็จโทษสมเด็จพระราชินีนาถแมรี 

ได้นั้น เขาจะต้องท�ำการพสิจูน์ให้สมเดจ็พระราชนินีาถเอลซิาเบธทรงประจกัษ์

ถงึความผดิของสมเดจ็พระราชนินีาถแมรเีสยีก่อน แม้ว่าสมเดจ็พระราชนินีาถ

เอลิซาเบธจะทรงรังเกียจเดียดฉันท์สมเด็จพระราชินีนาถแมรีมากเพียงใด

ก็ตาม แต่พระองค์ทรงมีหลายเหตุผลที่ยังไม่กล้าประกาศพระราชโองการ 

ให้มีการส�ำเร็จโทษสมเด็จพระราชินีนาถแมรีเสีย ข้อแรกคือ แมรีทรงเป็น 

ราชนิแีห่งสกอตแลนด์ คงเป็นที่กงัขาของผู้คนจ�ำนวนมากว่าศาลขององักฤษ

มีสิทธิสั่งประหารประมุขของประเทศอื่นด้วยหรือ ข้อสอง การส�ำเร็จโทษ

สมเดจ็พระราชนินีาถแมรนีั้นอาจเป็นการสร้างบรรทดัฐานอนัแปลกประหลาด

ขึ้นมา เพราะถ้ารฐัหนึ่งๆ สามารถสั่งประหารพระราชนิไีด้แล้ว ในอนาคตกลุม่

กบฏกค็งไม่มคีวามลงัเลที่จะสั่งประหารประมขุ ซึ่งกค็อืสมเดจ็พระราชนินีาถ

เอลซิาเบธได้ด้วยเช่นกนั ข้อสาม สมเดจ็พระราชนินีาถเอลซิาเบธและสมเดจ็

พระราชินีนาถแมรีนั้นทรงเป็นพระญาติกัน ความสัมพันธ์ทางสายพระโลหิต

นั้นอาจท�ำให้สมเด็จพระราชินีนาถเอลิซาเบธต้องหนักพระทัยมิใช่น้อยหาก 

จะต้องมีพระบรมราชโองการให้ประหารสมเด็จพระราชินีนาถแมรี โดยสรุป 

ก็คือ สมเด็จพระราชินีนาถเอลิซาเบธคงจะต้องทรงคัดค้านการสั่งประหาร

อย่างแน่นอน หากวอลซิงแฮมไม่สามารถพิสูจน์ชัดจนสิ้นข้อสงสัยว่า 

สมเดจ็พระราชนินีาถแมรทีรงมสี่วนร่วมในแผนลอบปลงพระชนม์จรงิ

กลุ ่มผู ้สมรู ้ร ่วมคิดนั้นประกอบด้วยเหล่าขุนนางหนุ่มของอังกฤษ 

ฝ่ายคาทอลกิที่หวงัจะโค่นบลัลงัก์เอลซิาเบธซึ่งเป็นโปรเตสแตนต์ แล้วตั้งแมร ี
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ซึ่งเป็นคาทอลิกด้วยกันขึ้นมาแทน ผลการพิจารณาคดีออกมาชัดเจนว่า 

กลุ่มผู้สมรู้ร่วมคิดยกย่องแมรีให้เป็นประธาน แต่มันยังไม่ชัดเจนว่าสมเด็จ 

พระราชนินีาถแมรเีองนั้นแท้จรงิแล้วทรงเป็นผูส้นบัสนนุขบวนการดงักล่าวด้วย

หรอืไม ่ในความเป็นจรงิกค็อืสมเดจ็พระราชนินีาถแมรมีพีระบรมราชานญุาต

ให้ด�ำเนินแผนดังกล่าว ดังนั้น ความท้าทายของวอลซิงแฮมจึงอยู่ที่ว่าเขาจะ

พสิูจน์สายสมัพนัธ์ระหว่างพระนางและกลุ่มผู้ก่อการได้หรอืไม่

เช้าของวันไต่สวนคดีนั้น แมรีในฉลองพระองค์ก�ำมะหยี่สีด�ำทรง 

ประทับอยู่อย่างเดียวดายภายในคอกจ�ำเลย ในคดีกบฏนั้น จ�ำเลยจะถูก 

ห้ามไม่ให้ปรึกษาบุคคลอื่น ไม่ได้รับอนุญาตให้เรียกพยาน กระทั่งไม่ได ้

รับอนุญาตให้เลขานุการส่วนพระองค์ช่วยตระเตรียมเอกสารในคดีให้ด้วยซ�้ำ 

ถงึกระนั้นสถานการณ์ของพระองค์กไ็ม่ได้สิ้นหวงัเสยีทเีดยีว เพราะแมรทีรงมี

ความระมัดระวังในการติดต่อกับบรรดาผู้ร่วมอุดมการณ์ด้วยกันเป็นอย่างยิ่ง  

พระราชหัตถเลขาทุกฉบับจะถูกเข้ารหัสลับเสมอ และรหัสลับช่วยเปลี่ยน 

ให้ข้อความของพระองค์กลายเป็นสัญลักษณ์ต่างๆ ที่ไร้ความหมาย แมรี 

ทรงเชื่อว่าแม้วอลซิงแฮมจะดักเอาพระราชหัตถเลขาของพระองค์ไปได้  

เขาก็คงไม่เข ้าใจข ้อความ 

ในนั้นอยู่ดี และถ้าเนื้อความ

นั้นเป ็นปริศนา จดหมาย 

ดังกล่าวก็จะไม่สามารถใช ้

เป็นหลักฐานด�ำเนินคดีกับ

พระนาง แต่นั่นขึ้นอยู่กับว่า

รหัสลับของพระนางจะต้อง 

ไม่ถูกฝ่ายตรงข้ามถอดรหัส

ออกมาได้

ความโชคร้ายของแมรี

กค็อื วอลซงิแฮมมไิด้เป็นเพยีง

ราชเลขานกุารเท่านั้น หากแต่

เขายังเป็นหัวหน้าสายลับของ ภาพที ่1 สมเดจ็พระราชนีินาถแมรแีห่งสกอตแลนด์
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อังกฤษอีกด้วย เขาดักสกัดพระราชหัตถเลขาของแมรีที่ทรงมีถึงผู้ก่อการได้ 

และเขารู้ด้วยว่าใครจะสามารถถอดรหัสนี้ได้ โทมัส ฟีลิปส์ คือนักถอดรหัส 

ที่เก่งที่สุดของประเทศ ตลอดหลายปีที่ผ่านมา เขาคือผู้ถอดรหัสข้อความ 

ในแผนการลอบปลงพระชนม์สมเด็จพระราชินีนาถเอลิซาเบธ และเพื่อให้มี

หลักฐานหนักแน่นพอที่จะจัดการกับคนกลุ่มนี้ ถ้าเขาสามารถถอดรหัส 

ในจดหมายซึ่งเป็นหลกัฐานกล่าวโทษแมรไีด้ส�ำเรจ็ แมรคีงไม่สามารถพ้นจาก

เงื้อมมอืของพญามจัจรุาชไปได้ ในขณะเดยีวกนั หากรหสัลบัของแมรมีคีวาม

แข็งแกร่งมากพอที่จะรักษาความลับของพระนางเอาไว้ได้ พระนางก็จะมี

โอกาสรอดพระชนม์ชีพ นี่ไม่ใช่เหตุการณ์แรกในประวัติศาสตร์ที่ชะตาชีวิต 

ของคนคนหนึ่งจะขึ้นอยู่กบัความแขง็แกร่งของรหสัลบั

วิวัฒนาการของการรักษาความลับ

หลักฐานเกี่ยวกับการรักษาความลับที่เก่าแก่ที่สุดนั้นสามารถสืบสาวย้อน 

ไปได้ถึงเฮโรโดตัส ผู้ที่ได้รับการยกย่องจากซิเซโร นักปรัชญาและรัฐบุรุษ 

ชาวโรมันว่าเป็น “บิดาแห่งประวัติศาสตร์” ในผลงานหนังสือของเขาเรื่อง  

The Histories เฮโรโดตัสได้เรียบเรียงเรื่องราวความขัดแย้งระหว่างกรีกและ

เปอร์เซียเมื่อ 500 ปีก่อนคริสต์ศักราช ในทัศนะของเฮโรโดตัสนั้น นี่คือ 

การประจนัหน้าระหว่างเสรภีาพและระบอบทาส ระหว่างรฐักรกีซึ่งเป็นอสิระ

และเปอร์เซียผู ้รุกราน เฮโรโดตัสระบุว่า ศาสตร์แห่งการรักษาความลับ 

ช่วยให้กรีกรอดพ้นจากการยึดครองโดยเซอร์ซีส ราชาแห่งราชันย์ทั้งปวง  

ผู้ทรงไว้ซึ่งอาชญาสทิธิ์แห่งเปอร์เซยี

ความบาดหมางอนัยาวนานระหว่างกรกีและเปอร์เซยีพุง่สูร่ะดบัสงูสดุ

ภายหลังจากที่เซอร์ซีสทรงสถาปนากรุงเปอร์เซโปลิสเป็นราชธานีแห่งใหม่

ประจ�ำอาณาจักรของพระองค์ ในการนี้ เครื่องบรรณาการล�้ำค่าหลั่งไหล 

มาจากทั่วทุกสารทิศทั้งจากดินแดนในจักรวรรดิตลอดจนรัฐข้างเคียง ขาด 

กแ็ต่เพยีงเอเธนส์และสปาร์ตา นั่นจงึท�ำให้เซอร์ซสีตดัสนิพระทยัส่งกองก�ำลงั
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ไปปราบปราม พร้อมกับทรงมีประกาศิตว่า “ข้าจักขยายอาณาเขตของ

จักรวรรดิเปอร์เซียออกไปจนสุดขอบฟ้าของพระผู้เป็นเจ้า เพื่อที่ดวงตะวัน 

จะไม่มีทางสิ้นแสงในดินแดนของพวกเรา” พระองค์ทรงใช้ระยะเวลาราว 

ห้าปีเพื่อตระเตรียมกองก�ำลังอันเข้มแข็งเกรียงไกรที่สุดในประวัติศาสตร ์

อย่างลับๆ และเมื่อ 480 ปีก่อนคริสต์ศักราช ก็ทรงพร้อมแล้วที่จะท�ำการ 

บกุโจมตอีย่างไม่คาดฝัน

ทว่าข่าวการรวบรวมก�ำลังพลของเปอร์เซียนั้นไม่อาจรอดพ้นสายตา

ของเดมาราตัส ชาวกรีกผู้ถูกเนรเทศจากแผ่นดินเกิดมาอาศัยอยู่ ณ เมือง 

ซูซาในจักรวรรดิเปอร์เซีย ถึงแม้ตัวจะถูกเนรเทศ แต่ใจยังคงจงรักภักดีต่อ 

แผ่นดินเกิดมิเสื่อมคลาย เดมาราตัสตัดสินใจส่งข้อความเตือนชาวสปาร์ตา

ถึงแผนการบุกโจมตีของเซอร์ซีส ความท้าทายอยู่ที่ว่าเขาจะต้องส่งข้อความ

อย่างไรไม่ให้ถูกทหารเปอร์เซยีดกัสกดั เฮโรโดตสัได้บรรยายไว้ว่า

อันตรายจากการถูกตรวจพบนั้นหนักหนาสาหัสยิ่ง มีแค่เพียง

หนทางเดียวเท่านั้นที่เขาอาจส่งข้อความออกไปได้ นั่นคือ  

ก่อนอื่นจักต้องขูดขี้ผึ้งออกจากกระดานเขียนข้อความ แล้ว

เขยีนบรรยายแผนการของเซอร์ซสีลงบนนั้น จากนั้นจงึใช้ขี้ผึ้ง

พอกทับลงไปบนข้อความอีกครั้ง ด้วยวิธีนี้จะท�ำให้กระดาน 

ขี้ผึ้งนั้นดูว่างเปล่า จึงอาจรอดพ้นจากสายตาทหารเปอร์เซีย 

ที่คอยตรวจตราความเรียบร้อยระหว่างเส้นทางไปได้ เมื่อ

ข้อความไปถึงยังปลายทางแล้ว เท่าที่ข้ารู ้มาก็ยังไม่มีผู ้ใด 

ทราบความลับในทันที ต้องรอจนกระทั่งกอร์โก พระธิดา 

ของเคลโอเมเนส ผูเ้ป็นมเหสขีองเลโอนดิาสทอดพระเนตรเหน็

นิมิต และรับสั่งว่าหากมีคนขูดเอาขี้ผึ้งออก ก็จักพบข้อความ

บางอย่างซ่อนอยู่ข้างใต้ ซึ่งเมื่อด�ำเนนิการแล้ว กไ็ด้พบข้อความ

ดังกล่าวจริงๆ ข้อความทั้งหมดจึงถูกอ่าน และส่งต่อไปยัง 

ชาวกรกีคนอื่นๆ ต่อไป
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ด้วยค�ำเตือนดังกล่าวท�ำให้ชาวกรีกผู้ไร้ซึ่งการเตรียมตัวรับมือข้าศึก 

อยู่แต่เดิมนั้นต้องหันมาเตรียมความพร้อม ผลก�ำไรจากเหมืองเงินของรัฐ 

ที่เมื่อก่อนจะน�ำมาแบ่งปันกันในระหว่างบรรดาพลเมือง ก็ถูกน�ำมาใช้เป็น

ทุนรอนส�ำหรับการต่อเรือรบจ�ำนวนสองร้อยล�ำเพื่อเสริมความแข็งแกร่ง 

ให้กบักองทพัเรอื

เพราะเหตุนี้ เซอร์ซีสจึงทรงสูญเสียความได้เปรียบจากการโจมตีโดย

ไม่ทันตั้งตัวไป และในวันที่ 23 กันยายน 480 ปีก่อนคริสต์ศักราช เมื่อ 

กองทัพเปอร์เซียเดินทางมาถึงอ่าวซาลามิส ใกล้กับนครรัฐเอเธนส์ ชาวกรีก 

ก็เตรียมความพร้อมเสร็จสมบูรณ์ เซอร์ซีสทรงเชื่อว่ากองก�ำลังของพระองค์ 

ได้ล้อมกองทัพเรือของกรีกเอาไว้แล้ว แต่ที่จริงคือทางกรีกจงใจล่อให้เรือ 

ของเปอร์เซียเข้ามาในอ่าว ชาวกรีกทราบดีว่าเรือของพวกเขาที่ล�ำเล็กกว่า 

และมีจ�ำนวนน้อยกว่ามากนั้นย่อมต้องถูกบดขยี้ในทะเลเปิดโดยกองทัพ

เปอร์เซียที่มีจ�ำนวนมากมายมหาศาลอย่างแน่นอน ทว่าในอ่าวแคบๆ นั้น  

พวกเขาอาจพลิกเกมกลับมาชนะเปอร์เซียได้ เมื่อลมเปลี่ยนทิศ กองทัพ

เปอร์เซียจึงพบว่าพวกตนถูกลวงเข้ามาในอ่าวและโดนกองก�ำลังของกรีก 

ปิดล้อมไว้ อาร์เทมิเซีย เจ้าหญิงแห่งเปอร์เซียทรงพบว่าเรือของพระนาง 

ถูกล้อมไว้ถึงสามด้าน จึงทรงพยายามหันหัวเรือออกไปยังทะเลกว้าง แต่ 

กลับพาให้เรือของพระองค์ไปชนกับเรือพวกเดียวกันเองเสียอย่างนั้น การนี้

ท�ำให้พวกเปอร์เซียปั่นป่วน เรือของเปอร์เซียพุ่งชนกันเอง และกองทัพกรีก 

เข้าโจมตีอย่างดุเดือด ภายในระยะเวลาเพียงวันเดียว กองทัพเปอร์เซีย 

อนัเกรยีงไกรกลบัต้องถูกสยบลงอย่างราบคาบ

กลยุทธ์ในการรักษาความลับของเดมาราตัสอาศัยการซ่อนเร้น 

ข้อความเป็นส�ำคัญ เฮโรโดตัสยังบรรยายถึงการส่งข้อความโดยอาศัยแต ่

เพียงการซ่อนความลับอีกเหตุการณ์หนึ่ง ซึ่งก็คือเรื่องราวของฮิสไตเอียส  

ผู้ที่ต้องการให้อริสตาโกรัสแห่งเมืองมิเลตุสลงมือปฏิวัติกษัตริย์เปอร์เซีย  

โดยวิธีการที่ฮิสไตเอียสใช้คือ เขาท�ำการโกนผมของผู้น�ำสารออกทั้งหมด  

จากนั้นจึงสักข้อความลงบนหนังศีรษะ แล้วรอให้ผมงอกกลับขึ้นมาใหม่  

(ช่วงเวลาในประวัติศาสตร์ยุคนั้นช่างไม่ต้องเร่งรีบเอาเสียเลย) ต่อจากนั้น  
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ผู้น�ำสารซึ่งไม่ได้พกสิ่งของต้องสงสัยอื่นๆ ติดตัวไปด้วยจึงสามารถเดินทาง 

ถึงจุดหมายได้อย่างปลอดภัย เมื่อเขาไปถึงปลายทางก็จะท�ำการโกนผม 

อกีครั้งเพื่อให้ผู้รบัสารมองเหน็ข้อความบนหนงัศรีษะ

วิธีการรักษาความลับด้วยการซ่อนข้อความไม่ให้เห็นนั้นเรียกว่า 

การอ�ำพรางข้อมูล (steganography) ซึ่งมรีากศพัท์มาจากภาษากรกี steganos 

ที่หมายความว่า “ปิดบัง” และ graphein ที่หมายความว่า “เขียน” ตลอด

ระยะเวลาสองพนัปีนบัตั้งแต่เฮโรโดตสัเป็นต้นมา โลกของเรามวีธิกีารอ�ำพราง

ข้อมูลหลากหลายรูปแบบ ตัวอย่างเช่น ชาวจีนโบราณเขียนข้อความลงบน 

ผ้าไหมขนาดเล็ก จากนั้นจึงม้วนให้เป็นก้อนเล็กๆ แล้วเคลือบด้วยขี้ผึ้ง เพื่อ

ให้ผูน้�ำสารกลนืก้อนขี้ผึ้งนั้นลงไป ในศตวรรษที่ 16 นกัวทิยาศาสตร์ชาวอติาลี

ชื่อโจวานนี ปอร์ตา บรรยายวิธีการซ่อนข้อความไว้ในไข่ต้มโดยใช้หมึก 

ชนิดพิเศษที่ท�ำจากสารส้มหนึ่งออนซ์และน�้ำส้มสายชูหนึ่งไพนต์ เมื่อใช้ 

หมึกดังกล่าวเขียนข้อความลงบนเปลือกไข่ น�้ำหมึกจะซึมทะลุรูพรุนที่อยู่บน

เปลือกไข่ ทิ้งข้อความไว้บนผิวนอกของไข่ขาว ซึ่งเราสามารถอ่านข้อความ 

ดังกล่าวได้โดยการปอกเปลือกไข่ต้มออก ศาสตร์แห่งการอ�ำพรางข้อมูล 

ยงัอาศยัการเขยีนด้วยหมกึล่องหน ซึ่งได้มกีารบรรยายเอาไว้อย่างน้อยกต็ั้งแต่

ศตวรรษที่ 1 แล้ว โดยไพลนีผู้อาวุโสกล่าวว่าเราสามารถใช้ “น�้ำนม” ของ 

ต้นสลดัไดในการท�ำหมกึล่องหนได้ ถ้าเราปล่อยให้หมกึแห้งแล้วจะมองไม่เหน็ 

แต่เมื่อเราน�ำไปองักบัความร้อน ข้อความที่เขยีนด้วยหมกึดงักล่าวจะเปลี่ยน

เป็นสนี�้ำตาล ของเหลวที่เป็นสารอนิทรยี์หลายชนดิมคีณุสมบตัแิบบเดยีวกนั

เนื่องจากมีองค์ประกอบหลักเป็นคาร์บอนจึงสามารถกลายเป็นถ่านได้ง่าย 

สายลบัในยคุปัจจบุนัล้วนทราบกนัดวี่าหากไม่มหีมกึล่องหนให้ใช้แล้ว กอ็าจ

ลองด้นสดด้วยการน�ำปัสสาวะของตัวเองมาท�ำเป็นหมึกล่องหนไปพลาง 

ก่อนได้

การที่การอ�ำพรางข้อมูลสามารถอยู่ยั้งยืนยงมาได้อย่างยาวนาน 

แสดงว่ามันช่วยตอบโจทย์เรื่องการรักษาความปลอดภัยได้ดีพอสมควร  

แต่ว่าวิธีการนี้มีจุดอ่อนส�ำคัญอยู ่ประการหนึ่ง นั่นก็คือ ถ้าผู ้น�ำสารถูก 

ตรวจค้นโดยละเอียดและข้อความดังกล่าวถูกค้นพบ ความลับทั้งหมดจะ 
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ถูกเปิดเผยออกมาทันที การดักสกัดเอาข้อความมาได้นี้อาจท�ำให้ความ 

มั่นคงต้องพังทลายลงไปในทันใด เจ้าหน้าที่รักษาการณ์ที่ละเอียดรอบคอบ

อาจท�ำการตรวจสอบผู้ที่เดินทางข้ามพรมแดนทุกคนอย่างละเอียด โดย 

ขูดขี้ผึ้งออกจากแผ่นกระดานทั้งหมด ลองน�ำกระดาษเปล่าไปอังกับไฟ  

ปอกเปลือกไข่ต้ม โกนผมของทุกคน ฯลฯ ซึ่งแน่นอนว่าจะต้องมีบางครั้ง 

ที่ข้อความลบัถูกตรวจพบ

ดังนั้น นอกจากจะมีการพัฒนาในศาสตร์ของการอ�ำพรางข้อมูล 

แล้ว ยังต้องมีการพัฒนาศาสตร์ของการสร้างรหัสลับหรือ cryptography  

ควบคู่กันไปด้วย ค�ำศัพท์ดังกล่าวมีรากศัพท์มาจากภาษากรีก kryptos ที่

หมายความว่า “ซ่อน” วัตถุประสงค์ของการสร้างรหัสลับนั้นไม่ได้อยู่ที่การ

ซ่อนข้อความไม่ให้หาพบ หากแต่อยู่ที่การซ่อนความหมายของข้อความนั้น 

โดยอาศัยกระบวนการที่เรียกว่าการเข้ารหัสหรือ encryption ซึ่งจะเปลี่ยน

ข้อความให้ดูไร้ความหมายด้วยการแปลงตัวอักษรผ่านกระบวนการเฉพาะ 

ที่ผู้ส่งและผู้รับได้ตกลงกันไว้ล่วงหน้า เมื่อผู้รับได้รับสารแล้วจึงสามารถ 

ย้อนกลับกระบวนการนั้นเพื่อที่จะอ่านข้อความได้รู้เรื่อง ประโยชน์ของการ 

ใช้รหสัลบัคอืถงึแม้ว่าฝ่ายศตัรูจะดกัสกดัเอาข้อความที่ผ่านการเข้ารหสัไปได้ 

ก็ไม่ได้แปลว่าจะเข้าใจความหมายในข้อความนั้น การที่ฝ่ายตรงข้ามไม่รู้ว่า

ข้อความผ่านการเข้ารหัสด้วยกระบวนการใด ท�ำให้พวกเขาต้องเผชิญกับ

ความยากล�ำบากในการถอดเอาเนื้อหาดั้งเดมิก่อนการเข้ารหสัออกมา ซึ่งอาจ

เป็นไปไม่ได้เลยที่จะถอดรหสัลบัดงักล่าวได้ส�ำเรจ็

แม้ว่าการสร้างรหัสลับและการอ�ำพรางข้อมูลจะเป็นคนละแนวทาง 

ที่ไม่เกี่ยวข้องกัน แต่เราสามารถใช้ทั้งการแปลงข้อความร่วมกับการซ่อน

ข้อความไปพร้อมกันเพื่อความปลอดภัยสูงสุดได้ ตัวอย่างเช่น ไมโครดอท  

เป็นวิธีการอ�ำพรางข้อมูลที่นิยมใช้ในช่วงสงครามโลกครั้งที่สอง สายลับ

เยอรมันในลาตินอเมริกาจะท�ำการย่อภาพถ่ายของทั้งหน้าเอกสารลง 

จนกลายเป็นจดุขนาดจิ๋วที่มเีส้นผ่านศนูย์กลางน้อยกว่า 1 มลิลเิมตร จากนั้น

จึงท�ำการซ่อนจุดดังกล่าวไว้แทนเครื่องหมายมหัพภาค (จุด full stop)  

ในจดหมายที่ดูไม่ได้มีพิษภัยอะไร เอฟบีไอตรวจพบไมโครดอทอันแรก 
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เมื่อปี 1941 ภายหลังได้รับค�ำแนะน�ำว่าหน่วยงานของอเมริกาควรพยายาม

มองหาแสงสะท้อนเล็กๆ จากพื้นผิวของจดหมาย ซึ่งแสดงว่ามีการใช้ฟิล์ม

บางๆ บริเวณนั้น นับแต่นั้นเป็นต้นมา หน่วยงานของอเมริกาก็สามารถอ่าน

ข้อความส่วนใหญ่จากไมโครดอทที่ดักสกัดไว้ได้ เว้นแต่ว่าสายลับเยอรมัน 

นั้นจะใช้ความระมดัระวงัเพิ่มขึ้นไปอกีขั้นด้วยการแปลงข้อความเสยีก่อนที่จะ

ท�ำการย่อส่วน ในกรณทีี่มกีารใช้รหสัลบัร่วมกบัการอ�ำพรางข้อมลู หน่วยงาน

ของอเมรกิาอาจจะดกัเอาข้อความหรอืสกดักั้นการสื่อสารได้กจ็รงิ แต่พวกเขา

จะไม่ได้ข้อมูลเกี่ยวกับกิจกรรมของสายลับเยอรมันเพิ่มเติมเลย ถ้าจะให้

เปรียบเทียบแนวทางการรักษาความลับทั้งสองแขนงแล้ว การสร้างรหัสลับ 

นับว่าเป็นวิธีการที่ปลอดภัยกว่าเพราะมันสามารถป้องกันข้อมูลส�ำคัญไม่ให้

ตกไปอยู่ในมอืของศตัรูได้

การสร้างรหัสลับนั้นยังสามารถแบ่งออกเป็นสองแขนง ได้แก่ การ 

สลับอักษร (transposition) และการแทนที่อักษร (substitution) ในการ 

สลับอักษรนั้น ตัวอักษรในข้อความจะถูกจัดเรียงต�ำแหน่งใหม่ ท�ำให้เกิด 

เป็นค�ำใหม่ที่เรยีกว่าอะนาแกรม (anagram) ขึ้นมา ส�ำหรบัข้อความสั้นๆ เช่น 

ค�ำศัพท์ค�ำเดียวนั้น วิธีการนี้จะไม่ค่อยปลอดภัยเพราะการสลับตัวอักษร 

ท�ำได้แค่เพียงไม่กี่รูปแบบ ตัวอย่างเช่น ค�ำศัพท์ที่ประกอบด้วยตัวอักษร 

สามตัวจะสามารถสลับอักษรออกมาได้เพียงหกรูปแบบเท่านั้น ดูอย่าง 

ค�ำว่า cow’ cwo’ ocw’ owc’ wco’ woc แต่ถ้าข้อความยาวขึ้น จ�ำนวน 

รูปแบบการสลับอักษรจะยิ่งเพิ่มขึ้นเป็นทวีคูณ ท�ำให้เราไม่สามารถคาดเดา

ข้อความต้นฉบับได้หากไม่รู้กระบวนการสลับอักษรที่ใช้ ดูอย่างประโยคว่า  

For example’ consider this short sentence (ตวัอย่างเช่น ลองดูประโยคสั้นๆ 

แค่นี้) ข้อความนี้มีเพียง 35 ตัวอักษร แต่มันมีวิธีการสลับอักษรได้มากกว่า  

50’000’000’000’000’000’000’000’000’000’000 รูปแบบ ซึ่งถ้าคนหนึ่งคน 

ลองตรวจสอบข้อความที่สลบัตวัอกัษรแต่ละรปูแบบด้วยความเรว็หนึ่งข้อความ

ต่อหนึ่งวินาที ต่อให้คนทั้งโลกร่วมมือกันตรวจสอบข้อความสลับอักษร 

ทั้งวันทั้งคืนโดยไม่หยุดหย่อน ก็ยังต้องใช้เวลามากกว่าอายุของเอกภพถึง 

หนึ่งพนัเท่าเพื่อที่จะตรวจสอบรูปแบบการสลบัอกัษรได้ทั้งหมด
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การสลับอักษรแบบสุ่มนั้นดูเหมือนจะเป็นวิธีการที่มีความปลอดภัย 

สูง เพราะมันแทบเป็นไปไม่ได้เลยที่ศัตรูผู ้ดักสกัดเอาข้อความมาได้นั้น 

จะถอดข้อความดั้งเดิมกลับมาได้ ถึงแม้จะเป็นเพียงประโยคสั้นๆ ก็ตาม  

แต่วิธีดังกล่าวก็มีข้อด้อยอยู่อย่างหนึ่งเช่นกัน เพราะถ้าหากการสลับอักษร 

นั้นสร้างอะนาแกรมที่ยากมากๆ ขึ้นมา โดยที่แต่ละตัวอักษรเรียงกันมั่ว 

ไปหมด ไม่มีความคล้องจองกันหรือดูไม่สมเหตุสมผลเลยแม้แต่น้อย  

การถอดข้อความย้อนกลับก็จะเป็นเรื่องที่ยากมากส�ำหรับผู ้รับสารด้วย 

เช่นกัน ไม่ต่างอะไรกับศัตรู การสลับอักษรที่มีประสิทธิภาพนั้นจึงต้อง 

เป็นไปตามระบบซึ่งผู้ส่งและผู้รับสารได้ตกลงกันไว้อย่างชัดเจนมาก่อนแล้ว 

และต้องปกปิดกระบวนการดังกล่าวจากศัตรู ตัวอย่างเช่น เด็กนักเรียน 

นิยมส่งข้อความหากันด้วยการสลับอักษรแบบ “สลับฟันปลา” ซึ่งข้อความ 

ที่ได้ถูกเขียนขึ้นโดยสลับตัวอักษรไปมาระหว่างแถวบนและแถวล่าง แล้วจึง

น�ำตัวอักษรที่ผ่านการสลับแล้วในแถวล่างมาเรียงต่อจากตัวอักษรแถวบน 

อกีทหีนึ่ง กลายเป็นข้อความเข้ารหสัขั้นสดุท้าย ดงัตวัอย่างต่อไปนี้

THY SECRET IS THY PRISONER; IF THOU LET IT GO, THOU ART A PRISONER TO IT
(ความลับของเจ้าคือนักโทษของเจ้า หากเจ้าปล่อยมันไป เจ้าย่อมกลายเป็นนักโทษของมัน)

THYSECRETISTHYPRISONERIFTHOULETITGOTHOUARTAPRISONERTOIT

TYERTSHPIOEITOLTTOHURARSNROTHSCEITYRSNRFHUEIGTOATPIOETI

ผู้รับสารสามารถถอดข้อความได้โดยการย้อนกระบวนการดังกล่าว 

ทั้งนี้วิธีการสลับอักษรอย่างเป็นระบบนั้นมีหลายรูปแบบ เช่น สลับฟันปลา 

สามแถว โดยข้อความจะถูกเขียนด้วยสามแถวแทนที่จะเป็นสองแถวตาม 

แบบเดิม นอกจากนี้ เรายังอาจสลับตัวอักษรแต่ละคู่ โดยตัวอักษรตัวแรก 

จะสลับต�ำแหน่งกับตัวอักษรตัวที่สอง ตัวอักษรตัวที่สามสลับต�ำแหน่งกับ 

ตวัอกัษรตวัที่สี่ เช่นนี้ไปเรื่อยๆ
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การสลับอักษรอีกรูปแบบหนึ่งที่พบในเครื่องมือเข้ารหัสทางการทหาร

ชิ้นแรกของโลกคือไซเทล (scytale) ของชาวสปาร์ตา ซึ่งมีใช้กันมาตั้งแต่  

500 ปีก่อนคริสต์ศักราช ไซเทลนั้นเป็นท่อนไม้ส�ำหรับให้เอาสายหนังหรือ

กระดาษหนังมาพัน ดังตัวอย่างในภาพที่ 2 ผู้ส่งสารจะเขียนข้อความตาม

ความยาวของไซเทล แล้วจงึแกะเอาสายหนงัออกซึ่งตอนนี้กลายเป็นตวัอกัษร

ที่อ่านไม่รู้เรื่องแล้ว เพราะต�ำแหน่งของตัวอักษรในข้อความอยู่สลับที่กันมั่ว 

ไปหมด ผู้น�ำสารจะพกสายหนังติดตัวไว้ โดยอาจใช้วิธีอ�ำพรางข้อความ 

เพิ่มเตมิ ตวัอย่างวธิทีี่นยิมกนัคอืการใช้สายหนงัดงักล่าวแทนเขม็ขดัโดยซ่อน

ฝั่งที่มตีวัอกัษรเอาไว้ด้านใน ส�ำหรบัวธิกีารถอดข้อความออกมานั้น ผู้รบัสาร

จะต้องน�ำสายหนังที่ได้มาพันรอบไซเทลซึ่งมีขนาดเส้นผ่านศูนย์กลางเท่ากัน

กับอันที่ผู้ส่งสารใช้ เมื่อ 404 ปีก่อนคริสต์ศักราช แม่ทัพไลแซนเดอร์แห่ง 

สปาร์ตาพบกับผู้น�ำสารคนหนึ่งซึ่งถูกทรมานจนเลือดท่วมทั้งตัว ผู้น�ำสาร 

คนดังกล่าวเป็นผู้รอดชีวิตเพียงหนึ่งเดียวจากคณะที่มีห้าคน ซึ่งเดินทาง 

มาจากเปอร์เซียอย่างล�ำบากยากเข็ญ ผู้น�ำสารยื่นเข็มขัดของเขาให้กับ 

ไลแซนเดอร์ เมื่อไลแซนเดอร์ได้รับเข็มขัดมาแล้วจึงน�ำไปพันรอบไซเทล 

ของเขา ท�ำให้ทราบว่าฟาร์นาบาซสัแห่งเปอร์เซยีก�ำลงัวางแผนที่จะบกุโจมตี

สปาร์ตา ข้อมูลดังกล่าวช่วยให้ไลแซนเดอร์เตรียมพร้อมรับมือจากการโจมตี

และสามารถขบัไล่พวกเปอร์เซยีไปได้ในที่สดุ

ภาพที่ 2 เมื่อแกะแผ่นหนังออกจากไซเทล (ท่อนไม้) ของผู้ส่งสารแล้ว ตัวอักษรที่ได้จะดูเหมือน 
เรียงกันมั่วๆ S, T, S, F,... ท�ำให้อ่านไม่รู ้เร่ือง ผู้รับสารจะต้องพันสายหนังเข้ากับไซเทล 
ที่มีขนาดเส้นผ่านศูนย์กลางเท่ากันเท่านั้น ข้อความจึงจะปรากฏขึ้นมา (SEND MORE TROOPS 
TO SOUTHERN FLANK AND... [ส่งกองก�ำลังเพิ่มเติมมายังแนวรบด้านใต้และ...])
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การสร้างรหัสลับอีกแขนงหนึ่งนั้นก็คือการแทนที่อักษร หลักฐานที่ 

เก่าแก่ที่สุดของการเข้ารหัสด้วยการแทนที่อักษรปรากฏอยู่ในคัมภีร์กามสูตร 

ซึ่งเป็นคัมภีร์ที่เขียนขึ้นในศตวรรษที่ 4 โดยพราหมณ์ชื่อว่าวาตฺสฺยายน โดย

อ้างองิจากคมัภรี์โบราณที่ย้อนกลบัไปได้ราว 400 ปีก่อนครสิต์ศกัราช คมัภรี์

กามสูตรแนะน�ำให้สตรีทั้งหลายพึงศึกษาศิลปวิทยาการ 64 แขนง เช่น  

การท�ำอาหาร การแต่งกาย การนวด ตลอดจนการท�ำน�้ำหอม นอกจากนี้ 

ยงักล่าวถงึศลิปะที่คนทั่วไปอาจนกึไม่ถงึ เช่น มนตร์คาถา หมากรกุ การท�ำ

หนงัสอื ตลอดจนงานไม้ ศลิปะในล�ำดบัที่ 45 คอืมเลจฉฺติวกิลปฺาหรอืศลิปะ

แห่งการเขียนอักษรลับ ซึ่งสอนให้สตรีปกปิดรายละเอียดของชู้รัก หนึ่งใน 

วธิกีารที่แนะน�ำคอื ให้ท�ำการจบัคูต่วัอกัษรโดยการสุม่ แล้วจงึแทนที่ตวัอกัษร

ในข้อความดั้งเดิมด้วยคู่ของตัวอักษรนั้นๆ หากเราลองน�ำเทคนิคดังกล่าว 

มาใช้กบัตวัอกัษรโรมนั เราอาจสร้างคู่ตวัอกัษรขึ้นมาได้ดงันี้

	 A	 D	 H	 I	 K	 M	 O	 R	 S	 U	 W	 Y	 Z

	 V	 X	 B	 G	 J	 C	 Q	 L	 N	 E	 F	 P	 T
	 	 	 	 	 	 	 	 	 	 	 	 	

ดงันั้น เมื่อจะส่งข้อความว่า meet at midnight (พบกนัตอนเที่ยงคนื) 

ผู้ส่งจึงเขียนว่า CUUZ VZ CGXSGIBZ แทน รูปแบบการเขียนข้อความลับ 

แบบนี้เรียกว่ารหัสไซเฟอร์แทนที่อักษร (substitution cipher) เนื่องจาก 

ตัวอักษรแต่ละตัวในข้อความดั้งเดิมถูกแทนที่ด้วยตัวอักษรที่แตกต่างออกไป 

วิธีดังกล่าวจึงแตกต่างจากรหัสไซเฟอร์สลับอักษร (transposition cipher)  

ในกระบวนการสลับอักษรนั้น อักษรแต่ละตัวยังคงเป็นตัวเดิมเพียงแต่อยู ่

ในต�ำแหน่งที่เปลี่ยนไป ในขณะที่กระบวนการแทนที่อักษรนั้น ตัวอักษร 

แต่ละตวัจะเปลี่ยนรูปไปแต่ยงัอยู่ในต�ำแหน่งเดมิ

การใช้รหัสไซเฟอร์แทนที่อักษรทางการทหารเป็นครั้งแรกนั้นปรากฏ

หลักฐานในสงครามระหว่างจูเลียส ซีซาร์ กับชนเผ่ากอล (Gallic Wars)  

ซีซาร์ได้บรรยายถึงวิธีการที่เขาใช้ในการส่งข้อความหาซิเซโร ซึ่งก�ำลัง 
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ถูกปิดล้อมอยู่และจวนเจียนที่จะต้องยอมแพ้อยู่รอมร่อ โดยซีซาร์แทนที่ 

ตัวอักษรโรมันทั้งหมดด้วยตัวอักษรกรีก ท�ำให้ศัตรูไม่สามารถเข้าใจเนื้อหา 

ของข้อความ นอกจากนั้น ซีซาร์ยังได้บรรยายถึงวิธีการส่งข้อความอัน 

น่าตื่นตาตื่นใจไว้ดงันี้

ซีซาร์ก�ำชับกับผู้น�ำสารว่า ถ้าหากเขาไม่สามารถเข้าไปใกล้ 

กับค่ายทหารได้ ให้เขวี้ยงหอกที่พันจดหมายไว้ด้วยสายหนัง

เข้าไปยงับรเิวณสนามเพลาะของค่ายทหาร ผู้น�ำสารชาวกอล

เกรงกลัวอันตราย จึงปาหอกทิ้งไว้ตามค�ำสั่ง แต่บังเอิญว่า 

หอกนั้นไปโดนหอคอยแล้วติดอยู่อย่างนั้นถึงสองวันโดยไม่มี

ใครเหน็ จนเข้าวนัที่สาม มทีหารนายหนึ่งมาพบ จงึน�ำหอกนี้

ลงมาและมอบให้กับซิเซโร เมื่อซิเซโรอ่านข้อความแล้วจึงน�ำ

มาประกาศให้ทั้งกองทัพได้รับทราบในระหว่างการสวนสนาม 

น�ำความยนิดมีาให้กบัทกุคน

ซซีาร์ใช้รหสัลบับ่อยมาก ถงึขนาดที่วาเลเรยีส โปรบสั สามารถเขยีน

ต�ำราว่าด้วยรหสัลบัของซซีาร์ขึ้นมาได้เลย เป็นที่น่าเสยีดายว่าเนื้อหาดงักล่าว

ได้สูญหายไปตามกาลเวลา แต่ยังโชคดีที่เรามีบันทึกของซุเอโตนิอุสเรื่อง  

The Lives of the Twelve Caesars ซึ่งเขยีนขึ้นในศตวรรษที่ 2 โดยในตอนที่ 56 

มรีายละเอยีดของการแทนที่อกัษรวธิหีนึ่งที่จเูลยีส ซซีาร์ นยิมใช้ ซซีาร์แทนที่

ตวัอกัษรแต่ละตวัในข้อความด้วยตวัอกัษรที่อยู่ในสามล�ำดบัถดัไป นกัถอดรหสั

เรียกตัวอักษรที่ใช้ในข้อความธรรมดาหรือข้อความดั้งเดิมก่อนเข้ารหัสว่า  

ตัวอักษรธรรมดา (plain alphabet) และเรียกตัวอักษรที่ใช้แทนที่ตัวอักษร

ธรรมดาว่า ตวัอกัษรรหสั (cipher alphabet) เมื่อเราน�ำตวัอกัษรมาเรยีงเป็นแถว 

โดยให้ตัวอักษรธรรมดาอยู่แถวบนและตัวอักษรรหัสอยู่แถวล่างดังภาพที่ 3 

เราจะเห็นชัดเจนว่าตัวอักษรรหัสนั้นเลื่อนจากต�ำแหน่งของตัวอักษรธรรมดา

ไปสามต�ำแหน่ง ดงันั้น รูปแบบการแทนที่อกัษรประเภทนี้จงึได้ชื่อว่า รหสัเลื่อน

ของซีซาร์ (Caesar shift cipher) เรียกสั้นๆ ว่า รหัสซีซาร์หรือซีซาร์ไซเฟอร์ 
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ตัวอักษรธรรมดา a b c d e f g h i j k l m n o p q r s t u v w x y z
ตัวอักษรรหัส D E F G H I J K L M N O P Q R S T U V W X Y Z A B C

ข้อความธรรมดา v e n i, v i d i, v i c i (ข้ามา ข้าเห็น ข้าพิชิต)*
ข้อความรหัส Y H Q L, Y L G L, Y L F L

ภาพที่ 3 ตัวอย่างของรหัสซีซาร์เมื่อใช้กับข้อความสั้นๆ รหัสซีซาร์นั้นอาศัยตัวอักษรรหัส 
ซึ่งเลื่อนจากล�ำดับของตัวอักษรธรรมดาไปด้วยต�ำแหน่งที่แน่นอน (ในกรณีนี้คือสามต�ำแหน่ง) 
ตามปกติแล้วในวงการวิทยาการรหัสลับ เรานิยมเขียนตัวอักษรธรรมดาด้วยตัวพิมพ์เล็ก และ
เขยีนตวัอกัษรรหสัด้วยตวัพมิพ์ใหญ่ เช่นเดยีวกนั ในข้อความธรรมดาหรอืข้อความดัง้เดมิน้ัน
เราจะใช้ตัวพิมพ์เล็ก ส่วนข้อความเข้ารหัสหรือข้อความไซเฟอร์นั้นจะเขียนด้วยตัวพิมพ์ใหญ่

*	veni’ vidi’ vici (ข้ามา ข้าเหน็ ข้าพชิติ) เป็นค�ำพูดที่มชีื่อเสยีงของจูเลยีส ซซีาร์

(Caesar cipher) โดยค�ำว่าไซเฟอร์นั้นหมายถงึการแทนที่ตวัอกัษรแต่ละตวัด้วย

ตวัอกัษรหรอืสญัลกัษณ์อื่น

แม้ว่าซเุอโตนอิสุจะพดูถงึแต่การที่ซซีาร์เลื่อนตวัอกัษรไปสามต�ำแหน่ง 

แต่ในชีวิตจริง เราอาจเลื่อนตัวอักษรไปกี่ต�ำแหน่งก็ได้ตั้งแต่ 1-25 ต�ำแหน่ง  

ดังนั้น เราจึงสร้างรหัสไซเฟอร์ได้มากถึง 25 รูปแบบ ยิ่งไปกว่านั้น ถ้าเรา 

ไม่จ�ำกัดอยู่เฉพาะการเลื่อนตัวอักษรแต่เพียงอย่างเดียว โดยแทนที่ตัวอักษร

ธรรมดาด้วยตัวอักษรอะไรก็ได้แล้วละก็ เราจะสามารถสร้างรหัสไซเฟอร์ที่ 

แตกต่างกันได้มากกว่า 400’000’000’000’000’000’000’000’000 รูปแบบเลย

ทเีดยีว

เราอาจพิจารณารหัสไซเฟอร์แต่ละรูปแบบผ่านกระบวนการเข้ารหัส

โดยทั่วไป อนัประกอบด้วย อลักอรทิมึ (algorithm) และกญุแจ (key) ในกรณนีี้ 

อัลกอริทึมคือกระบวนการแทนที่ตัวอักษรธรรมดาแต่ละตัวด้วยตัวอักษรรหัส 

โดยตัวอักษรรหัสนั้นมาจากการจัดเรียงตัวอักษรธรรมดาอย่างไรก็ได้ กุญแจ

จะเป็นตัวบอกเราว่าตัวอักษรรหัสอะไรใช้แทนตัวอักษรธรรมดาตัวไหน  

ความสมัพนัธ์ระหว่างอลักอรทิมึและกญุแจสามารถแสดงให้เหน็ได้ดงัภาพที่ 4
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เมื่อฝ่ายศัตรูท�ำการวิเคราะห์ข้อความที่ดักสกัดมาได้แต่อ่านไม่รู้เรื่อง 

พวกเขาอาจสงสยัว่าข้อความดงักล่าวคงต้องผ่านอลักอรทิมึอะไรมาสกัอย่าง 

แต่พวกเขาย่อมไม่ทราบกุญแจที่ถูกต้อง ตัวอย่างเช่น พวกเขาอาจสงสัยว่า 

ตัวอักษรแต่ละตัวในข้อความธรรมดาน่าจะถูกแทนที่ด้วยตัวอักษรรหัส 

รปูแบบใดรูปแบบหนึ่ง แต่พวกเขาไม่น่าจะรูว่้าตวัอกัษรรหสัตวัไหนใช้แทนอะไร 

ถ้าทั้งผู้ส่งและผู้รับเก็บรักษากุญแจไว้เป็นความลับ ฝ่ายศัตรูก็คงไม่สามารถ

ถอดรหัสข้อความที่ดักสกัดเอาไว้ได้ กุญแจนั้นคือสิ่งส�ำคัญที่ท�ำให้ศาสตร ์

ของการเข้ารหัสอยู่ยั้งยืนยงมาได้ ไม่ใช่อัลกอริทึม โดยเรื่องราวดังกล่าว 

ได้ถูกเขียนไว้อย่างชัดเจนโดยเอากุสต์ เคิร ์กฮอฟส์ ฟอน นิวเวนฮอฟ  

นักภาษาศาสตร์ชาวดัตช์ ในหนังสือของเขาเรื่อง La Cryptographie militaire 

เมื่อปี 1883 ดังนี้ “หลักการของเคิร์กฮอฟส์ก็คือ ความปลอดภัยของระบบ 

รหัสนั้นหาได้อยู่ที่การรักษาความลับของอัลกอริทึมเข้ารหัสไม่ หากแต่อยู่ที่

การเกบ็รกัษากญุแจให้เป็นความลบั”

นอกจากการรักษาความลับของกุญแจแล้ว ระบบรหัสลับที่ปลอดภัย

จะต้องมีความเป็นไปได้ของกุญแจจ�ำนวนมากอีกด้วย ตัวอย่างเช่น ถ้าผู้ส่ง

ใช้รหสัเลื่อนของซซีาร์ในการเข้ารหสัข้อความ รหสัลบัที่ได้จะค่อนข้างอ่อนแอ

ภาพที ่4 ในการเข้ารหสัข้อความธรรมดา ผูส่้งจะน�ำข้อความนัน้ไปผ่านอลักอรทิมึ อลักอรทิมึ
คือระบบทั่วไปที่ใช้ในการเข้ารหัส โดยต้องอาศัยรายละเอียดที่ชัดเจนจากกุญแจ เมื่อเราใช้ทั้ง
กุญแจและอัลกอริทึมพร้อมกันก็จะเป็นการเข้ารหัส เพื่อเปลี่ยนข้อความธรรมดาให้กลายเป็น
ข้อความรหัสหรือข้อความไซเฟอร์ ศัตรูอาจดักสกัดเอาข้อความรหัสของผู้ส่งไปได้ แต่ศัตรู 
จะไม่สามารถถอดรหัสข้อความนั้นได้ ส่วนผู้รับซึ่งทราบทั้งกุญแจและอัลกอริทึมที่ผู้ส่งใช้  
จะสามารถเปลี่ยนข้อความรหัสกลับไปเป็นข้อความธรรมดาได้

ผู้ส่ง

กุญแจ กุญแจ

ข้อความธรรมดา ข้อความธรรมดา

อัลกอริทึม อัลกอริทึมข้อความรหัส

ผู้รับ
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เพราะมนัมกีญุแจที่เป็นไปได้แค่เพยีง 25 รูปแบบเท่านั้น ในมมุมองของศตัรู

แล้ว หากพวกเขาดักสกัดข้อความเอาไว้ได้แล้วสงสัยว่าอัลกอริทึมที่ใช้คือ 

รหัสเลื่อนของซีซาร์ สิ่งที่พวกเขาต้องท�ำก็คือตรวจสอบความเป็นไปได้เพียง 

25 รูปแบบ แต่ถ้าผู้ส่งเลือกใช้อัลกอริทึมแทนที่อักษรที่กว้างกว่านั้น โดย 

ใช้ตวัอกัษรรหสัแทนตวัอกัษรธรรมดาตวัใดกไ็ด้ แบบนี้จะมกีญุแจที่เป็นไปได้

มากกว่า 400’000’000’000’000’000’000’000’000 รูปแบบให้ตรวจสอบ  

ดังตัวอย่างในภาพที่ 5 ซึ่งในมุมมองของศัตรูแล้ว ถึงจะดักสกัดเอาข้อความ

มาได้และรู้ว่าอีกฝ่ายใช้อัลกอริทึมอะไร มันก็ยังเป็นงานช้างที่จะต้องมา 

ตรวจสอบความเป็นไปได้ของกุญแจทั้งหมดอยู่ดี ถ้าสายลับของศัตรูใช้เวลา

หนึ่งวินาทีในการตรวจสอบแต่ละกุญแจ การที่จะตรวจสอบกุญแจทั้งหมด  

400’000’000’000’000’000’000’000’000 รูปแบบเพียงเพื่อที่จะถอดรหัส

ข้อความนี้ให้ได้นั้นต้องใช้เวลาประมาณหนึ่งพันล้านเท่าของอายุเอกภพเลย

ทเีดยีว

ตัวอักษรธรรมดา a b c d e f g h i j k l m n o p q r s t u v w x y z
ตัวอักษรรหัส J L P A W I Q B C T R Z Y D S K E G F X H U O N V M

ข้อความธรรมดา e t t u, b r u t e ? (เจ้าด้วยหรือ บรูตัส?)*
ข้อความรหัส W X X H, L G H X W ?

ภาพที่ 5 ตัวอย่างของอัลกอริทึมแทนที่อักษรทั่วไป โดยอักษรธรรมดาแต่ละตัวในข้อความ
ธรรมดาจะถกูแทนทีด้่วยตวัอกัษรอืน่ตามทีป่รากฏในกญุแจ กญุแจนัน้ถกูก�ำหนดโดยตวัอกัษร
รหัส ซึ่งในที่นี้ตัวอักษรรหัสแต่ละตัวอาจใช้แทนตัวอักษรธรรมดาตัวใดก็ได้

ความสวยงามของรหัสไซเฟอร์ประเภทนี้อยู่ที่ความง่ายในการใช้งาน 

โดยที่ยังสามารถรักษาความปลอดภัยได้ในระดับสูง ผู้ส่งข้อความสามารถ

ก�ำหนดกุญแจขึ้นมาได้อย่างง่ายดาย ซึ่งกุญแจก็คือล�ำดับของตัวอักษร 

*	et tu’ brute? (เจ้าด้วยหรือ บรูตัส?) เป็นค�ำพูดสุดท้ายก่อนที่จูเลียส ซีซาร์ จะถูกสังหารตาม 

บทประพนัธ์ของวลิเลยีม เชกสเปียร์
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ทั้ง 26 ตัวในตัวอักษรรหัส โดยที่ศัตรูนั้นไม่สามารถไล่ตรวจสอบกุญแจ 

ทุกรูปแบบจนหมดได้ ความยากง่ายของกุญแจนั้นส�ำคัญมาก เพราะทั้ง 

ผู้ส่งและผู้รับจะต้องรู้กุญแจดังกล่าว ยิ่งกุญแจนั้นง่ายเท่าไหร่ โอกาสเกิด

ความผดิพลาดกจ็ะยิ่งลดลงไปเท่านั้น

ในการจะสร้างกุญแจที่ง่ายนั้น ผู้ส่งอาจจะต้องยอมลดทอนความ 

เป็นไปได้ของรปูแบบกญุแจทั้งหมดลงไปบ้าง แทนที่จะสุม่ล�ำดบัของตวัอกัษร

รหัสที่ใช้แทนที่ตัวอักษรธรรมดาทั้งหมด ผู ้ส่งอาจก�ำหนดให้มีค�ำกุญแจ  

(keyword) หรือข้อความกุญแจ (keyphrase) ก็ได้ ตัวอย่างเช่น ถ้าเราจะใช้ 

JULIUS CAESAR เป็นข้อความกญุแจ ก่อนอื่นให้เราลบวรรคตอนและตวัอกัษร

ที่ซ�้ำกันออก (จะได้เป็น JULISCAER) แล้วก�ำหนดให้มันเป็นจุดเริ่มต้นของ 

ตัวอักษรรหัสที่เราจะใช้ ส่วนตัวอักษรรหัสอื่นๆ นั้นก็คือตัวอักษรที่เหลือเรียง

ตามล�ำดบัปกตขิองมนั โดยเริ่มต้นตั้งแต่ตอนท้ายของข้อความกญุแจ ดงันั้น 

ตวัอกัษรรหสัของเราตามตวัอย่างจะมหีน้าตาเช่นนี้

ตัวอักษรธรรมดา a b c d e f g h i j k l m n o p q r s t u v w x y z
ตัวอักษรรหัส J U L I S C A E R T V W X Y Z B D F G H K M N O P Q

ข้อดีของการสร้างตัวอักษรรหัสด้วยวิธีนี้ก็คือมันง่ายต่อการจดจ�ำ 

ค�ำกญุแจหรอืข้อความกญุแจ ท�ำให้เราทราบล�ำดบัของตวัอกัษรรหสัได้ไม่ยาก 

ซึ่งถือเป็นสิ่งที่ส�ำคัญมาก เพราะถ้าผู้ส่งต้องจดตัวอักษรรหัสลงบนกระดาษ 

แล้วศัตรูสามารถยึดกระดาษนั้นเอาไว้ได้ กุญแจก็จะถูกเปิดเผย ศัตรูจึง

สามารถอ่านข้อความที่เราสื่อสารกันผ่านการเข้ารหัสได้ทันที แต่ถ้าหากเรา

สามารถจ�ำกุญแจไว้ในหัวได้แล้ว โอกาสที่กุญแจจะตกไปอยู่ในมือของศัตรู 

ก็จะลดลงไปมาก แน่นอนว่าจ�ำนวนรูปแบบของตัวอักษรรหัสที่สร้างขึ้นจาก

ค�ำกุญแจนั้นน้อยกว่าจ�ำนวนรูปแบบของตัวอักษรรหัสที่สร้างขึ้นจากการสุ่ม

โดยไร้ข้อจ�ำกัด แต่ถึงกระนั้นจ�ำนวนของรูปแบบก็ยังมากมายมหาศาลอยู่ด ี

และมันก็แทบเป็นไปไม่ได้เลยที่ศัตรูจะพยายามถอดรหัสด้วยการตรวจสอบ

ข้อความกญุแจที่เป็นไปได้ทั้งหมด
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